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Martin Rost

Anonymitét in unserem Leben

Die Moglichkeit zur anonymen Kommunikationen ist fiir eine .modme
Gesellschaft, die heute immer schon Weltgesellschalt ist, funktional. An
den zentralen Stellen des Rechis, der Macht, der Okonomie und Wissen-
schaft haben sich in der Moderne Mechanismen der Nichtzurechenbarkeit
von Kommunikationen und Handlungen auf konkret einzelne Personen
ausgebildet. Die Adressierbarkeil von Kommunikationen an blof abstrakre
Posilionen bzw. an eine nicht weiter spezifizicrbare Menge ist dabei nicht
nur funktional hinreichend, sondern dariiberhinausgehend konstitutiv fir
moderne Sozialverhiltnisse iiberhaupt,

Als Beispiel fiir die Funktionalitit von Anonymitit lieie sich auf die glei-
chen und geheimen Wahlen des modemen demokratisch verfassten Rechi-
staats verweisen. Die Nichtzurechenbarkeil der Stimmabgabe auf eine
konkrete Person erleichtert, auf der individuellen Ebene, -Neinle zu sagen,
und, auf der gesellschafilichen Ebene, den Wechsel politischer Programme.
Denkt man des Weiteren an Wissenschaft, so werden Armikel in wissen-
schaflichen Qualitits-Zeitschriften ohne das Wissen darum begurachtet,
wer als Autor und wer als Gurachter agiert!. Dicse Anonymisierung, die
aus der Perspektive der Redaktion, die iiber die Zuordenbarkeit von Gul-
achier und Autor verfiigr, genauer als -Pseudonymisierung: zu I_'-ezeich.neﬂ
ist, fungien als zentraler Bewerungsmechanismus fiir \\-';IJIIhEiL‘inriE!'.iUL'ITﬁ
Diskurse. Dariiberhinausgehend ist es die abstrakte - anonyme - wissen-
schaftliche Offentlichkeit, die als letztgiillige Wahrheitsinstanz fungiert.

Nicht zuletzt spielt Anonymitit auch konomisch eine Rolle: Man gibt Geld
hin und nimmt das Gewiinschte entgegen, ohne dass mit diesem Tausch
auch zwangsliufig die personlichen Daten gewechselt werden miissen. s
bedarf keiner Bewertung der Personen. Man geht in der Form des Gfld-
tausches cine soziale Beziehung auch mil demjenigen cin, den man nicht
kennt, der einem gleichgiiltig ist und der dies iiblicherweise auch weiter-
hin bleiben kann 2

1 vigl. dazu oben Denninger, 5. 41 f.

2 auch Namen fiur die Anonymititsgruppen, die fir die gesellschaftlichen Subsysteme
h?lg:u:mmhu: Die i-ig'pn' der Sciemtific Community im Bereich des Wissenschafissystems
entspricht in der Mmmmm&rmmﬁ—n in th'PccliiIc die Figur der dffent-
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Man muss aber gar nicht in dieser Abstraktionslage bleiben, um die Unver-
zichtbarkeit anonymer Verhaknisse in der Modeme zu veranschaulichen:
Die Anonymen Alkoholiker helfen einander, ohne sich beim Namen zy
kennen. Anonymitit ist fiir sie unverzichtbar, ohne Ubertreibung in einigen
Fillen méglicherweise sogar dberlebenswichtig. Das AN.ON-Projekt (-A-
nonymitit Online-), das sich die Herstellung einer Infrastrukiur zur ana-
nymen Kommunikalion im Internet zum  Ziel gesetzt hat (siehe
hitp://www.anon-online.de), nahm seinen Anfang aus einer ganz ihnli-
chen Problemlage: Magliche Ecstasy-Konsumenten sollten sich per Internet
anonym an eine Drogenberatung wenden kinnen, ohne dass die Hilfesy-
chenden in Sorge sein mussten, dass allein durch die Kontaktaufnahme
ihre Identitit méglicherweise hiitte ermittell werden oder durch Dritte hiite
beobachtet werden kénnen.

Kurzum: Ohne Chance auf Anonymitit wiire kein demokratisches System
denkbar, keine Wissenschaft, deren Wahrheitsabsicherung einzig auf vor-
behalloser Kommunikation ohne Riicksicht auf Personen griindet, kein
freies, offenes Marktgeschehen und schlieglich in vielen Fillen wire auch
keine Hilfe selbst in extremen Notlagen, als weiteres Beispiel sei nur noch
dic Babyklappe erwihnt, maglich.

Anonymitét ist ein Phanomen der Moderne

Die Bezeichnung -anonym- entstand im Zusammenhang mit Schriften (-A-
nonyma-), die ohne Namen des Verfassers dberliefert sind oder deren
Verfasser sich selbst nichr zu erkennen geben wollen. Mit dem Buchdruck,
abstrakt gesprochen: mit einer frithen Informationstechnik, entstand erst-
mals systematisch die Méglichkeit zur Entkoppelung von Urheberschaft
und der Zurechnung von Gesagrem zu einer bestimmten Person. Die
Verbreitung von Gedrucktem fiir dic Allgemeinheit, das sich anders als ein
Brief an viele unbekannte Leser richtete, verinderte auch die Form der
Argumentation. Der Autor musste seinen Text auf einen generalisicrten
Leser ausrichten und deshalb von konkreten Kontexten unabhingiger
argumentieren, mit der Folge, dass dic Argumentation zunehmend Halt an
abstrahierten, iibergreifenden Standards (wie Gewicht, Linge, Or, Zeit,
Material, Variationen von Themen zunichst primdr aus dem allgemeinen
religisen Wissensfundus) sowie logisch an sich selber finden musste,

Es gilt, eine weilere Linie einzuzichen: In den groBen Metropolen bricht,
Spitestens zu Beginn des 20. Jahrhunderts, zunehmend die Zuordnung
Von sozialen Funktionen und Bezirken auf. Man denke an die Zinfie der
Gerber, Korb- und Radmacher, Schneider, Kunsthandwerker, Buchhindler,
Geldleiher usw. Allein die groRe Zahl der mit dieser Entwicklung entste-
henden -unsortienten. Begegnungen nétigt zumindest in einer GroRstadt zu
einem Modus der gegenseitigen Beobachtung, der sich zuniichst weilge-
hend darauf beschrinken kann, die Kérper so zueinander zu arrangieren,
dass sie bei zufiilligen Begegnungen nicht miteinander kollidieren. Stadtluft
macht frei. Wie bei den Technikfolgen des Buchdrucks 50 ist auch diese
EntwicldungvmeinerGentmlhie:ungbegle&et:EseﬂmhtdjeOPum,
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als «Freund oder Feind-, sgehint-zu-uns oder gehir-nichi-zu-uns- oder als
=niitzlich oder unniitz..

Diese stidtische Kultur des kalkulierten Ignorierens breitet sich heutzutage
im Zuge der Nutzung moderner Kommunikationstechniken SOZUSAZEN
-stadtibergreifend., global aus. Diese verallgemeinerte Verstidterung er-
fordert das Einiiben neuer Formen vertrauenshildender Magnahmen. .Der
Andere- wird zu einem generalisicrien Anderen, der weder Zuneigung
noch Abneigung beansprucht oder provoziert, sondern der mit universali-
sierter Achtung rechnen darf bew. umgekehrt diese beansprucht. Niemand
muss sich im Alltag grundlos legitimieren oder kann von anderen eine
Rechtfertigung verlangen - selbst Missgeschicke, wie etwa das Auffahren
auf ein anderes Auto, werden kaum mehr moralisiert, sondern schlicht
funktional abgewickell. Man wird im positiven Sinne - darf man sagen: in
einem zen-buddhistischen Sinne? - fiireinander gleich-giliig. Die Kehrseite
dieser Medaille ist, dass nicht-gleich-giiltige- Bezichungen gestiftet werden
miissen, um der unter Umstinden als bedriickend emplfundenen Anony-
mitit unter Wohnungsnachbam cines stidtischen Hochhauses 7u enlge-
hen. Gemeinschafi versieht sich in der Moderne, entgegen dem traditio-
nellen Verstindnis, insofern genau nicht als von selbst einfach gegeben.

In vormodemen Zeiten gab es derartig anonyme Sozialbezichungen cher
nicht. Bei jeder Begegnung in einer mittelalterlichen -Stadt. taxierte man
einander und wies sich, auch wenn man sich nicht bei Namen kannte,
oder méglicherweise zum Teil kaum iber einen Namen verfiigle, einen
eindeutigen Status 7u, Dafiir war vermutlich schon die strenge Kleiderord-
nung hilfreich. Es bestand Klarheit dariiber, wer auf wen in welchem MaBe
mehr oder weniger willkiirlich zugreifen durfte. Es gab fiir alles in der
Welt eine logisch oder mental befricdigende, meist hierarchisch organi-
siete Ordnung der Dinge. Diese soziale, kommunikative und mentale
Eindeutigkeit ging in Westcuropa, im Zuge der Umstellungen der Mo-
derne, dann weitgehend verloren brw. wurde, wic etwa Religion, zur Pri-
vatsache erklin. Das Gute, Wahre und Schéne fiel auscinander. Genau an
diesem Punkr der Ablésung von einer mental und logisch so befriedigen-
den stratifizierten Ordnung der Dinge, diesc Nebenbemerkung sei gestat-

tet, stehen nunmehr die als fundamentalistisch-religits bezeichneten Staa-
ten,

Das Potential der Moderne

Parallel zur oben kurz geschilderten Dekontextalisierung verschrifilichter
Kommunikation bzw. Generalisierung der Wahmehmung des Anderen
entstanden Ordnungsmuster, die die traditionellen Ordnungskapazititen
von den bis dahin fithrenden Organisationsformen, hierbei denke man an
Manufakturen, Klaster, Ziinfte, Mirkte in den Schatien der Kirchen, Hafe
usw., liberstiegen. John Locke provozierte um 1660 herum die Anhinger
zentral-absolutistischer Fihrungskonzepte mit Uberlegungen zu kompli-
zierten Regelungsmechanismen durch eine -Dl'Cir-Gewalten—Teilung- mit
einer gegenseitigen Kontrolle von Exekutive, Legislative ynd Jurisdiktion.
Adam Smith formulierte etwa 100 Jahre spiiter die tiitselhafte -invisible
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hand- des Marktes, die deutsche Hochphilosophie spiirte den Offenbarun-
gen der Vernunft in der Natr, des Ichs und der Geschichie nach. Und
knapp ein weiteres Jahrhundert spéter schiittelten Charles Darwin und Karl
Marx die Welt der Theorien ein weiteres Mal mit ithren Thesen durch, wo-
nach es organisationsiibergreifend-allgemeine Ordnungsmuster der ganz
eigenen Ar gibe.

Inzwischen sind die Mechanismen derartig organisationsiibergreifender
Ordnungsmuster, spezicll im sozialen Bereich, besser freigelegt und ver-
standen. Diese iibergreifenden sozialen Ordnungen werden als -gesell-
schaftliche Subsysteme- (Niklas Luhmann) bezeichnet, die dazugehorige
soziologische Theorie ist die der -funktionalen Differenzierungs. Im Kern
besagt diese Thearie, dass sich Kommunikationssysteme speziell fiir Oko-
nomie, Politik, Wisscnschaft und Recht herausgebildet haben, die sich
anhand der Reproduktion von kommunikativen Elementarercignissen
selbst organisieren. Jedes dieser Systeme reproduzien seine ganz spezifi-
sche Form durch Oszillation zwischen zwei Seiten eines kommunikativen
Codes, wobei nichi cine der beiden Seiten, sondemn die Oszillation zwi-
schen ihnen, und damit beide cinander widersprechende Seiten, stabilisicrt
werden. Konkret heift das: das Wirtschaftssystem verarbeitet Informatio-
nen durch die permanente Oszillation zwischen den beiden Seiten Zah-
lung/ Nichizahlung, das politische System oszillien zwischen Machy/
Nichimacht, das Rechissystem zwischen Recht/ Nichtrecht und das Wissen-
schaftssystem zwischen wahr/ falsch. Okonomisch interessiert fortan allein
dic Verzinsung des Kapitals, die Politik oszilliert zwischen Regierung und
Opposition und diec wissenschafiliche Wahrheit griindet sich, tiberaus ris-
kant weil unabschliebar vorliufig, auf die an Wahrheit/ Falschheit orien-
tierre Kommunikation von Experten.

Im Laufe dieser sich zunichst vornehmlich in Europa neu herausbildenden
iibergreifenden Ordnungsmuster verinderten sich die Formen der Organi-
sationen und die Selbstbestimmung der Menschen. Im philosophischen
Diskurs wurden Menschen fortan als dem Wesen nach autonome Indivi-
duen, im politischen Diskurs zumindest im Prinzip als freie, souverine
Hiirger ausgewiesen. Und Organisationen schen sich vor das Problem
gestellr, diese systematisch geschiedenen Funktionalititen der gesellschaft-
lichen Subsysteme und die Selbstbestimmung der Menschen miteinander
zu synthetisieren. Seitdem gilt: Nur dicjenigen Organisationen, die iiber
cine optimale Wissensverarbeitung und Markiinteraktion verfligen, politi-
schen Einfluss nehmen, sich rechtlich immer wieder von Neuem dberprii-
fen, und die ihr komplexes Personal optimal in ihre Workflows einbinden,
kénnen sich in einer wrbulenten Umwelt hehaupten,

Die generelle Funktion von Organisationen - dic im soziologischen Ver-
sliindnis einen weiteren, eigenstindigen Systemiypus neben den gesell-
schaftlichen Subsystemen und den Interaktionssystemen darstellen - be-
stcht darin, Entscheidungen herzustellen. Dafiir miissen Organisationen,
bei Strafe ihres sonstigen Unterganges, heutzutage mit Hilfe der modemen
Informations- und Kommunikations-Technik die aus ihrer Sicht notorisch
chaotische Umwelt und die komplexe Binnenwelt ihrer Mitglieder ordnen.
Organisationen sehen sich deshalb permanent aufgefordert, ihre Teilhabe
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an der internen und exiernen Kommunikation zu effektivieren, insheson-
dere um Einfluss auf ihre Umwell zu nehmen und so die Transformations-
kosten in der Interaktion mit der Umwely miglichst gering zu halten.

Im Ubergang zur Moderne mussten Organisationen ihre einstigen Allbin-
dungen von Menschen zu einem maBgeblichen Anteil an die gesellschaftli-
chen Subsysteme ahgeben. Durch dic enormen Informationsverarbeitungs-
kapazititen in den Hinden moderner Organisationen gewinnen diese
jedoch wieder beschleunigt so etwas wic cine ma#gebliche Hoheit iiber
die Menschen. Firmen basteln zum Beispiel an ihrem Customer-Relations-
hip-Management (:CEM-) herum, um durch hoch aufldsende Kundenpro-
file die Bindungen zu den Kunden zu intensivieren. Werbelirmen wie
Doubleclick verfolgen den Clickstream der Interessenten iiber verschie-
dene Webseiten vicler Marktfithrer hinweg und erstellen zentralisiert Kun-
denprofile. Es werden Kundenkarten ausgegeben, die fiir einen geringen
Preisnachlass Kunden zu Quasi-Milgliedern von Firmen machen und es
criauben, sie in ihrem Kaufverhalten ebenfalls unter genaue Beobachtung
zu stellen. Strafverfolgungsbehéirden tragen, trotz des Labels .Rasterfahn-
dung: von der Offentlichkeit weitgehend unproblematisiert, hehdrdliche
Datenbestinde von Energie- und Wasserversorgern und aus vielen ande-
ren Winschafisbranchen sowie von Hochschulen zusammen, um diese
zentral auswerten und nach verdichtig/ unverdichtig sortieren zu konnen.
Wissenschafiler vermessen Menschen bis in die Gene hinein, legen sie
dadurch auf bestimmite Dispositionen fest und kénnten somit, wenn bei
Einstellungsverhandlungen Gen-Untersuchungen als Grundlage zur Ab-
schitzung von Krankheitsrisiken genutzi wiirden, maRgeblichen Finfluss
aul die Biografien von Menschen nehmen.

Diese Zunahme an einer wieder mehr kontrolliert-organisierten und sozu-
sagen -stramm festgezurrtens stratifizierten Gesellschafisstruktur kénnte aus
einer gesellschaftstheoretisch instruierten Sicht eine tendenzielle Zuriick-
nahme der bereits vollzogenen gesellschaftlichen Differenzierung bedeu-
ten. Die die Modeme charakterisierende Differenzierung war bislang da-
durch ausgezeichnet, dass ein hoheres Maf an Risiko mit dem Effekt einer
enommen Verbesserung der tkonomischen, politischen, juristischen und
wissenschafilichen Systemleistungen einherging. Die Frage ist nun, wie
diese Entwicklung beurteilt wird. Die Beurteilung der Risiken der Moderne
isl dabei abhiingig vom sozialen Kontext, in dem sich der Beurteiler rypi-
scherweise bewegt. Ich machte deshalb nachfolgend auf die [ir cine mo-
dern differenzierte Gesellschaft typischen unterschiedlichen Positionen, die
man zum -Recht auf informationelle Selbstbestimmung- im  Allgemeinen

“und der Notwendigkeit, dafiir auch eine Anonymitit gewihrleistende Inf-
rastruktur in Anspruch nehmen zu konnen gemeinhin einnimmt, zu spre-
chen kommen.

Datenschutz in Interaktions-, Organsiations und Gesellschaftssystemen

Das -Recht auf informationelle Selbstbestimmung- als paradigmarisch zent-
rale Leitfigur des Datenschutzes, spielt fiir die Ausbildung von individuali-
tit bzw. eine selbstbestimmte Rollengestaltung und Selbstwahrnehmung
und Inszenierung einer einmaligen Persénlichkeit in Interaktionssystemen
eine grofe Rolle. Dort wird dieses Recht sozusagen -natiirich- gelebt.
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Nicht in der Form eines juristisch verstandenen, einklagbaren Rechts, das
man reflektiert, sondern als eine selbstverstindliche Hintergrunderfilllung
einer gegenseitigen Ancrkennung der Souverdnitit der Selbstinszenierun-
gen des Anderen. Hier dufient sich sozusagen die -Kulmr einer Gesell-
schaft- im informellen Umgang miteinander. Dies ist die Ebene fiir die
kulmrellen Formen, die entlang der Dimensionen der Diskretion/ Indis-
kretion, der Achmung/ Missachiung, der Toleranz/ Intoleranz oder auch der
Nihe/ Distanz ausgebildet sind.

Pseudonyme Adressicrungsformen oder anonyme Kommunikationen wer-
den in der Kommunikation des Systemtyps Interaktionssystem nicht ver-
wendet (vgl. Kieserling 1997). Sie untergriben die fiir diesen Systemityp
genutzien vertrauensbildenden MaBnahmen. Als solche MaBnahmen gelten
beispielsweise das direkte, interessierte in die Augen blicken, das Licheln,
das kérperliche Zuwenden zum Anderen im Gesprich sowie Gestindnisse
personlicher Art, die der andere bei Boswilligkeit zum Nachteil des -Ge-
stindigen- ausnutzen konnte. Gestindnisse fungieren hiernach als rhetori-
sche Geschenke zum Aufbau von vertraulichen Bindungen. Solcher An
individuell zurechenbare Zumutungen sind in diesem Sinne das Gegenteil
von Sozialbezichungen, die psendonym oder anonym abgewickelt wer-
den. Mit Berug auf Datenschutz kénnen interagierende Menschen zumin-
dest im Prinzip rational dariiber entscheiden, was sie in welcher Form von
sich preiszugeben bereit sind. Und was sie unter dem sozialen Druck der
Situation bzw. der Kommunikation preisgeben, wird von den anderen
anwesenden Interaktionsteilnchmemn zudem nur mental verarbeitet. Das
heifit, es gibt in diesem Szenario kein automatisiertes Verfahren, das sich
verselbsistindigen kann und dadurch das -Recht auf informationelle
Selbsthestimmung- auch ganz chne Vorsatz irgendwelcher Beteiligler un-
tergriibe. Immerhin kéinnen natiirlich verheerende Geriichte entstehen, die
formal-rechtlich so gut wie nicht behandelbar sind. Datenschutz als gesell-
schafiliche Institution spielt im Bewussisein der Beteiligten keine Rolle und
wird bei Konflikten auch nicht in Anspruch genommen. Sollie ein Interak-
tant unerkannt als Mitglied einer Organisation fir diese Organisation ar-
beiten, vulgo: als _Datenschutzfachmann® agieten, dann kommt mit der
anschlieBenden Verschriflichung der Beobachtungen durch ihn m!r'L'iﬂi_th
auch der Aspekt des Verhdltnisses von Datenschutz und Organisation ins
Spiel.

Wenn jemand eine derart inlcraktionsorienticrie, sozusagen -q?ﬁnwlltm-
nahe- Vorstellung von Gesellschaft hat und dann insbesondere dber Ano-
nymitit nachdenkt, dann erscheint eine pseudonyme/ anonyme Kommu-
nikation als Uberflissig und fiir den Fortbestand von Bezichungen ?Is
schiidlich. Die Bedeuming von Datenschutz als méglicherweise notwendige
gesellschafiliche Regelungsgrofie zeichnet sich nicht ab. Eine derartig un-
differenzierte Einschitzung der Anonymitiisproblematik ist denn auch
charakteristisch fiir einfache bzw. vormordeme, gemeinschaftsnah struku-
riente Gesellschaften, die man heute auch als -fundamentalistisch- bezeich-
nen wiirde.

Im Unterschied zu Interaktionssystemen ist bei Organisationssystemen (vgl.
Baecker 1999; Luhmann 2000) das -Recht auf informationelle Selbstbe-
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stimmung- dagegen auch formal von herausragender Bedeumng. Um dicse
Bedeutung darzulegen, muss zuvor eine weitere Unterscheidung cinge-
fiihrt werden: Es ist zu unterscheiden zwischen den infernen Milgliedern
einer Organisation, also etwa den Arbeitnehmemn und dem Management;
und der externen Klientel einer Organisation, konkret denke man hierbei
an Biirger gegeniiber der Verwaltung, an Kunden gegeniiber Unternchmen
oder Patienten gegeniiber einem Krankenhaus.

wunichst zu den internen Organisationsmitgliedern: In Organisationen sind
Menschen eingebunden, die zum einem als private Menschen mit ihren
Eigenheiten agicren, zu einem anderen Teil jedoch Funktionen und festge-
schrichene Rollenerwartungen im Sinne der Organisationsfunktionalitit zu
erfilllen haben, die sich nicht trivial mit dem -Recht auf informatonelle
Selbstbestimmung: vereinbaren lassen. Jedes Organisationsmitglied sieht
sich mit guten Griinden gezwungen, einen Teil seiner Souverinitil zeitlich,
sachlich und sozial den Bedingungen einer Organisation zu unterwerfen.
Anonymitit/ Pseudonymitit kann in dem Binnenverhiltnis inlemer Orga-
nisationsmitglicder, unter sozusagen klassischen Bedingungen einer Orga-
nisationsstrukmur, keine Rolle spielen, weil Emscheidungen an personale
Verantwortung gebunden sind. Organisationen rechnen Entscheidungen
aul Personen zu, wie kunstvoll (man konnte auch weniger euphemistisch
sagen: wie ungerecht, absurd, unzutreffend, kiinstlich oder moglicherweisc
tragisch) auch immer das im Einzelnen geschehen muss. Der formale Da-
tenschutz spielt zur Formung organisationsinterner Verwaltungskommuni-
kation naturgemif chenso eine grofe Rolle und ist traditioncllerweise
weitgehend entlang der klassischen Arbeitnehmer/ Arbeitgeber-Konflikeli-
nie orientien, ohwohl dieser eher quer duzu liegt. Es geht um dic Rege-
lung des Zugriffs auf den Einzelnen, auf das Mag, in dem das -Rechr auf
informationelle Selbstbestimmung- zeitlich, sachlich und sozial cinge-
schrinkt ist, um die spezifische Funktionalitat einer Organisation zu errei-
chen. Datenschutz fungiert aus Mitarbeitersicht in diesem Sinne als eine Art
Verfiigungsschutz iiber die Organisationsmirglieder. Aus der abstrahierten
Sicht der Organisation fungiert Datenschutz in Organisationen als diejenige
Reflexionsinstanz, die inshesondere diec personalen, sozialen und techni-
schen Verwaltungsverfahren einer Organisation oplimiert.

Die andere Konflikilinic, néimlich die Beziehung zwischen Organisationen
und deren externer Klientel, ist jedoch die fiir den modemen Datenschutz
zentrale. Organisationen unterminieren latent das -Rechr auf informatio-
nelle Selbsthestimmung- ihres externen Klientels. Denn Organisationen
sind bestrebt, ihre Umwelten zu trivialisicren. Sie weiten durch Anspriiche
an ihre Umwelt ihren Machtbereich aus und minimieren dadurch ihre in-
ternen Verwalungskosten. Sic neigen dazu, in diesem Sinne auch iiber ihr
externes Klientel in der Art wic iiber interner Mitglieder zu verfligen. Ver-
waltungen erwarten heispielsweise, dass Biirger sich selbst wie eine Ver-
waltung - wenn auch zugestandenermaBen in einer Lightversion, denn
man stellt z. B. keine allzu hohen Anforderungen an die Aktenfilhrung der
Biirger -, organisieren. Werbung, mit der eine Firma die Kunden einstim-
men will bzw. eine autoriire Aufforderung seitens einer Behérde, kann
moglicherweise gar nicht anders als darauf abzuzielen, das -Recht auf in-
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formationelle Selbstbestimmung- zu brechen. In allen Organisations-Klien-
tel-Bezichungen ist das <Recht auf informationelle Selbstbestimmungs struk-
wrell latent pefihrder. Zugleich ldsst sich feststellen, dass in einem weiten
Umfang zB. Pseudonyme von Organisationen fir den Zugrff aul ihr
Klientel genutat werden kénnen. Wenn als Zwischenglied bspw. Treu-
hinder zur Verfiigung stehen, die den Akt der Wareniibergabe und den
Akt des Geldtausches jeweils entkoppeln, aber verfahrensmiiBig aufeinan-
der beziehen, dann kann der Geld- und Warentausch pscudonymisiert
erfolgen.

Dass Geld und Internetdienstleistung auf einem hohen Pscudonymisie-
rungsniveau getauscht werden konnen, beweisen derzeit die im Rahmen
des AN.ON-Projekts durchgelithrien Studien zur anonymen Bezahlung der
Nurzung einer Anonymisierungsinfrastrukmur, Fiir Organisalionen ist es in
Bezug auf ihr Klientel weitgehend gleichgiiliig, ob sie es mit Realnamen
oder Pseudonymen zu tun haben, solange die Funktionsbestimmungen der
Organisationen nicht gefihrdet sind. Realnames funktionieren fiir Organi-
sationssysteme, anders als fiir Interaktionssysteme, aus dieser Sicht auch
nicht anders als Pseudonyme. Organisationen sind nicht auf die Realnames
ihres Klientels angewiesen, solange nur die Adressierbarkeit gewihrleistet
bleibt. Aus der Sicht des betroffenen Klientels sieht dies jedoch ganz an-
ders aus, da man den Realname, im Unterschied zu einem (Transaktions-
JPseudonym, kaum abschiitteln kann und somit permanent das Risiko der
Verkettbarkeit von Kommunikationen durch Organisationen in zeitlicher,
sachlicher und sozialer Hinsicht besieht. Wenn Realnames genutzt werden
miissen, hat das Klientel keine Chance aul die Kontrolle dber den Auf-
oder Abbau von Reputation seitens der Organisation.

Nach diesen Uberlegungen bestiinde die Aufgabe des institutionalisierten
Datenschutzes darin, dafiir zu sorgen, dass der Zugriff von Organisationen
auf ihr Klientel iiber Realnames méglichst teuer bew. der Zugriff tber
Pseudonyme méglichst billig wird. Und das Klientel ist, aufgrund der
Technisierung der Verwaltung des Klientels und des immer gezielter mog-
lichen Profilings auf Seiten der Organisationen gezwungen, selbst Technik
zur Abwehr dieser besitzergreifenden Zugriffe der Organisationen insbe-
sondere iiber das Internet einzusetzen. Teilen des institutionalisierten Da-
tenschutzes ist spitestens seit Mite der 90cr-Jahre klar, dass der Daten-
schulz seinerseits operative werden muss (Stichwort: -Privacy Enhancing
Technologies-): Auf die theoretisch-analytische Spitze getrieben lieRe sich
von eciner Indusirialisierung des Datenschutzes sprechen. Konkret kann
diese hspw. darin bestehen, dass dic [ormalisierte Kommunikation, die in
der durchgingig maschinell-internetgestiitzien Kommunikation zwischen
cinem Kunden und einer Firma genutzt wird, auf Wunsch von beiden
Seiten durch den automatisierten Einbezug einer Datenschutz-Instanz in
Realtime auf Datenschutzgerechtigheit bewertet werden kannte. In diesem
Zusammenhang wird P3P (-Plaform for Privacy Preferences.) als globali-
siertes, standardisiertes Datenschutzprotokoll zum automatisierten Aushan-
deln formalisierter Privacy-Policies zwischen Web-Browser und Web-Ser-
ver, eine bedeutsame Rolle zukommen.
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Hat man e¢in Gesellschafisbild vor Augen, in dem Biirger als interne Orga-
nisationsmitglieder der Superorganisation Staat angehéren, hat man grofe
Probleme damit, wenn Kommunikationen und Handlungen méglicher-
weise nicht auf konkrete Personen zugerechnet werden kinnen. Genau
diese obrigkeitsstaatliche Sicht vertreten typischerweise in Verantworung
stehende Strafverfolger. Hat man dagegen ein Gesellschafisbild vor Augen,
wonach Biirger cher als externes Klientel der Superorganisation Staat an-
zuschen sind, dann hat man ein vergleichsweise entspannteres Verhélnis
zu Fragen der Anonymitit. Letziere Vorstellung ist weitgehend kompatibel
zu derjenigen des liberalen Rechisstaates.

Nunmehr gilt es, den Bezug zum dritten Systemtypus, den Gesellschafis-
systemen herzustellen (vgl. Luhmann 1997). Hiernach stellt sich die Frage
nach dem -Recht auf informationelle Selbstbestimmung- in einem gewissen
Sinne gar nicht. Es obliegt nicht der persénlichen Entscheidungen, ob die
Bezugnahme und An der Informationsverarbeitung durch die Kommuni-
kationsmedien Geld, Recht, Politik und Wissenschaft von den betroffenen
Personen anerkannt wird oder nicht, Gesellschafilich relevante Kommuni-
kation erfolgt in diesen Kommunikationsmedien, deren Imperativen sich
weltweit niemand entzichen kann. Ein Eremit, der mit Gesellschaft und all
ihren unwiderstehlichen Gkonomischen, politischen, rechilichen und wis-
senschaftlichen und kulurellen Mechanismen nichts zu tun haben will, hat
in diesem Sinne keinen Anteil an der gescllschafilich relevanten Kommu-
nikation. Informationelle Sclbstbestimmung in Bezug auf die Nutzung die-
ser Kommunikationsmedien mutet einem Individuum die schlichte Erfil-
lung der spezifischen Rollenerwartungen zu. Der Kunde hat seinen Nutzen
zu oplimicren, eine natirliche Person hat ihre Rechte und Pflichten zu
kennen, ein Biirger hat sich fiir seine Interessen 7u interessieren, ein Wis-
senschaftler hal nach der Wahrheit zu suchen und ein Mensch hat sich
selbst als vernunfibegabt aber ricbgeleitet, biclogisch verwurzelt aber
sozial geformt, wahrzunehmen.

Die Informationsverarbeitung personenbezogener Daten geschieht gemif
dieser stark standardisieten Rollenerwarnungen ohne irgendwelche Zu-
stimmungen des Einzelnen. Obwohl das Recht auf informationelle Selbst-
bestimmung in Bezug aul diese Figuren gar nicht in Anspruch genommen
werden kann, ist dieses Recht zugleich erst mit der funktionalen Separie-
rung der gesellschaftlichen Subsysteme, die verstirkt mit Beginn des 16.
Jahrhunderts einsetzte, entstanden. Seit dieser Zeit verdichtet sich die Vor-
stellung vom autonom-souverinen Individuum, die von der Sozialphiloso-
phie mit der beunruhigenden Paradoxie des massenbaften Zwangs zur
Individualisierung flankiert wird. Im Hinblick aufl den Datenschutz zeich-
net sich jedoch ab, dass die juristische Bezugnahme nur auf das Indivi-
duum und dessen Rechr auf informationelle Selbstbestimmung unzurei-
chend ist. Dies zeigt sich immer wieder, wenn auch noch recht unsyste-
matisch, in juristischen AuBerungen: Im akwellen Gutachten zum BDSG
finden sich zunehmend entwickeltere Auerungen zum Systemdatenschutz
(vgl. Garstka/ Pfitzmann/ RoBnagel 2002). Man kann Systemdatenschutz
soziologisch-systemtheoretisch gestiitzt nun so versichen, dass es darum
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geht, dic funktionale Differenzierung in diesen sich selbst organisierenden,
hoch effizienten Sozialsystemen zu erhalten. Konventionell spricht man
von Demokratisierung, Marktorientierung, freier Wissenschaft und Rechts-
staatlichkeit. Dies sind alles Aspekte, die sich durch eine Logik des jeweili-
gen Systems aus sich selbst ergeben. Die durch starken EDV-Einsatz ge-
prigten Organisationen, die sich anschicken, ihr Klientel im Grunde voll-
stindig zu verwalten, - ich ernnere hier nur an Microsofts Passport - ge-
filirden aber genau diese in der gesellschaflichen Evolution erreichte
Differenzierung. Deshalb steht es dem Datenschutz an, als Entropiewiichter
dafiir zu sorgen, dass es nicht zu einem gesellschafilichen Rickfall durch
Entdifferenzicrungen kommt, in dem Organisationen wicder alles hierar-
chisch anordnen, anstatt dass die Unwigharkeiten durch freie und ge-
heime politische Wahlen, durch den Markt, durch die Souverinitit der
Legislative und eine thematisch nahezu schrankenlose Freiheit der Wissen-
schaft eher noch ausgebaut werden. Und ein moderner Datenschulz trilt in
dem Sinne als Modernisierungsagent auf, indem er neue Differenzen cin-
zieht, indem er sich daran beteiligr, -Kommunikationsgrenzen- zu stabilisie-
ren, die Systeme in ihrer Selbstorganisation zu stiitzen, um so einer durch-
greifend technisierten Verkenbarkeit von Kommunikationen zu widerste-
hen.

Die neue Bedeutung der Anonymitét

Das Vereidigen der Méglichkeilen zur anonymen Kommunikation bedeu-
tet ein Verteidigen des Funktionserhalts der gesellschaftlichen Subsysteme,
deren zentrale Kommunikationen auch ohne namentlichen Bezug auf die
jeweils konkret bereiligten Menschen auskommen. Anders formuliert: Sic
bedeutet ein In-die-Schranken-Weisen der Ordnungsanspriiche der durch
den Einbau von Informationstechnik wieder méichtig gewordenen Organi-
sationen. Wer fiir die Maglichkeit auch anonymer Kommunikationen pla-
diert, spricht sich insofemn fiir die Forsetzung des gesellschafilichen Mo-
demisierungsprozesses aus.

In einer erweiterien Perspektive besteht dic Funktion speziell des Daten-
schutzes darin, Organisationen permanent auf die Risiken der Modernc
einzustimmen und diese zu ciner Optimicrung der Formen ihrer -Kormmtl-
nikationsverwaltung- zu bringen. Dies gelang «dem Datenschutz- von dem
Moment an, an dem ihm, organisiert und somit aul Augenhahe zu anderen
Organisationen, ebenfalls dic modernen Informations- und Kommunikati-
onsmittel zur Verfiigung standen. Datenschutz ist somit cine der wenigen
auch praxisrelevanten Reflexionsinstanzen zum Managemenl von Moderni-
sierungsrisiken. Die Modeme sieht sich dabei immer der ergebnisoffenen
Bewertung ausgesetzt, ob die Bilanz zwischen Chancen und Risiken
stimmt. Politisch geht es um die Forsetzung des Ausbaus der Vormach-
stellung einer gewissen -Kultur der Gleich-Giltigheit gegeniiber dem -ge-
neralisierten Anderens, um die politische Abwehr von -Wiedervergemein-
schaftungsbestrebungen- mit unreflektierten, vorvertraglich-traditionellen,
im Ergebnis vermutlich anti-demokratisch-patriarchischen Verhilmissen.
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Nur in einer Kultur der reflektierten Gleich-Gilltigkeit kann es ein tatsich-
lich realisiertes Recht auf informationelle Selbstbestimmung geben.

Die Potentiale der Moderne sind dabei noch gar nicht ausgeschopft. Dic
Moderne ist noch nicht an ihr Ende angelangt, wie es vielleicht die seit 25
Jahren wohlfeile Formulierung der -Postmodemne- suggerient. Sicher, naive
Vorstellungen iber die Maglichkeiten zur Ausibung gesellschalilicher
Kontrolle sind passé, jedoch lsst sich cine andere starke Traditionslinie
moderner Argumentation zichen: Im Zuge des Ausbaus der globalen,
computergestiiizien Vollvernetzung steht derzeit die Durchdigitalisierung
der Welt an. War das Industrialisierungsprojekt Anfang des 19. Jahrhun-
derts noch mit Materialbearbeilung befasst, so setzt sich die Entwicklung
heute mit Informationshearbeitung fort und rundet sozusagen das Gesamt-
projekt ab. Stehen heute jedem Haushalt in Form von Elektrizitit und
Kleinstelektromotoren -universalisierte  Dampfmaschinen- zur Verfiigung,
so bicter das Internet einen idber die Welt gezogenen, generalisienen
Transmissionsricmen, der sogar his in dic Privathaushalte hincinreicht.
Derzeit kann man durch die Vernetzung eine nochmals gesteigene Be-
schleunigung der Industrialisierung in solchen Bereichen wie der Planung
und Entwicklung, des Managements, der Verwaltung, der Wissenschafi
oder generell: der Dienstleisungen beobachten. Kennzeichnend ist, dass
der Technisierung die Standardisierung von Kommunikation vorausgeht.
Mit den Risiken, dic mit dieser Technisicrung einhergehen, wachsen
zugleich auch die Mittel zu deren Beherrschung. Die Offenheit dieses Pro-
zesses ist der Stress, den die Moderne permanent auszuhalten verlangt.

Identitdismanagement

Es ist heute recht klar absehbar, dass schon bald simtliche gesellschafilich
relevanten Kommunikationen, insbesondere die von Organisationen und
deren Klientel, per Internet, oder zumindest: computergestiitzt, abgewi-
ckelt werden. Auch unter diesen Bedingungen muss Anonymitit gewihr-
leistet sein, weil andernfalls, wie oben dargelegr, eine gesellschafiliche
Entdifferenzierung droht. Insbesondere die Anforderungen an Anonymisie-
rungstechnik in Computernetzen sind hoch, weil es sich hier, als Ergebnis
der Industralisierung auch des Ausiibens sozialer Kontrolle, besonders
bequem - chen: weitgehend automatisiert - beobachren lisst.

Die Technisierung der Kommunikation kann ein Biirger/ Kunde/ Arbeit-
nehmer nur dann schadensfrei bewiltigen, wenn thm seinerseits moderne
Kommunikationsrechnik dafiir zur Verfiigung steht, oder er es sich leisten
kann, dass andere diese Arbeit fiir ihn iibernehmen. Insbesondere milssen
Techniken zur Verfiigung stehen, die den differenzierten Umgang mil ver-
schiedenen Organisationen unterstiitzen. Aus Nutzersicht gilt es, dabei den
Tiherblick zu behalten und 7ugleich vieles weitgehend automatisiert ab-
laufen lassen zu kdnnen.

Ungleich komplexere Uberlegungen zu einer solchen Datenschutz verbes-
sernden Technik (Privacy-Enhancing Technology- (PET)) firmieren unter
dem Begriff des -technisch gestiizten ldentiilsmanagements- (vgl. Han-
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sen/ Rost 2002). Die Kemidee besteht darin, dass jeder Biirger iiber cinen,
problemlos bei sich zu tragenden, leistungsstarken perstinlichen Computer
(im Wortsinne eines tatsichlichen -Personal Digital Assistant-) verfilgt, der
maximal abgesichent cine Fillle persénlicher Daten im ausschlieglichen
Zugrill scines Besitzers vorhilt, die in bestimmten sozialen Situationen fiir
dic Abwicklung der Kommunikation zwischen Klienten und Organisatio-
nen herausgegeben oder besser noch: in die Rechner der Klienten herein-
geholt und prozessiert werden kinnen. Hierbei denke man an einen Da-
tenaustausch eines Birgers mit der Stadt oder Gemeinde, mit der Kran-
kenkasse und dem Krankenhaus, mit der Polizei, mit der Schule, oder der
Kommunikation von Arbeitgeber und Arbeitnehmer usw. Eine sehr wich-
tige Grundlagentechnik in diesem Szenario besteht aus -Convertible Cre-
dentials-. Credentials sind Beglaubigungen, die von einem Bereich in einen
anderen Bereich umgerechnet werden kénnen, ohne dass dadurch Daten
zwischen den Bereichen getauscht werden miissen, und ohne dass die
Reputation durch den Transfer verloren geht. Generell macht die Nutzung
eines Identititsmanagementsystems aber nur Sinn, wenn dieses auf einer
verlisslich Anonymitit gewihrleistenden Infrastruktur aufsetzt. Deshalb
kommt dem Gelingen des AN.ON-Projekis eine perspektivisch grondssireli-
che gesellschaftliche Bedeurung zu,
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