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Martin Rost, Kirsten Bock

Privacy By Design und die
Neuen Schutzziele

Grundsadtze, Ziele und Anforderungen

~Privacy by Design” versammelt sieben Grundsatze, die einen modernen proaktiven
Datenschutz mit weltweiter Perspektive versprechen. Die ,Neuen Schutzziele” beanspruchen
die Operationalisierbarkeit eines modernen, proaktiven Datenschutzes anhand sechs
elementarer Schutzziele, die systematisch aufeinander bezogen sind und universell gelten
sollen. Wahrend Privacy by Design von den zehn auf Praxis zielenden Anforderungen der
Global Privacy Standards erganzt wird, fiigen sich die Neuen Schutzziele in die bewahrte
Methodik der Risikoanalysen und SchutzmafRnahmen nach BSI ein. Beide Paradigmen setzen
auf Privacy-Enhancing-Technologies. Die Autoren argumentieren fiir eine Zusammenfihrung
der Ansatze zu einem umfassenden Gesamtkonzept.
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1 The 7 Foundational Principles — Implemen- ta-
tion and Mapping of Fair Information Practices -
http://www.privacybydesign.ca/content/up-
loads/2010/05/pbd-implement-7found-principles.
pdf.
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seit der Madrider Erkldrung® zu einem
breit akzeptierten Bestandteil der euro-
péischen Datenschutzbestrebungen, ins-
besondere durch die Aktivititen der Ar-
tikel 29-Datenschutzgruppe, geworden.?
Ann Cavoukian, Datenschutzbeauftrag-
te der kanadischen Provinz Ontario, gilt
seit Jahren als die treibende Kraft hinter
PbD.* Sie weist PbD als eine Art Sediment
der weltweit gemachten Erfahrungen mit
bislang vereinzelten Strategien und Para-
digmen fiir einen wirkungsvollen Daten-
schutz aus. PbD sei ein Versuch, den eher
ingenieurswissenschaftlichen Arbeiten
und Techniken, die im Rahmen von Pri-
vacy Enhancing Technologies (PETs) ent-
wickelt wurden, ein Prozesse betonen-
des Rahmenwerk und deren wesentliche
Komponenten zur Seite zu stellen.
Schutzziele und Schutzmafinahmen
zahlen seit Jahren zum bewihrten Inst-
rumentarium der Datensicherheit. Einige
Landesdatenschutzgesetze sowie die Eu-

2 ,Globale Datenschutz Standards fiir eine glo-
bale Welt” - Erklarung der Zivilgesellschaft, Madrid,
Spanien, 3. November 2009 - http://thepublicvoice.
org/madrid-declaration/ german/

3 http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2010/wp170_de.pdf

4 Ann Cavoukian, Commissioner@ipc.on.ca In-
formation and Privacy Commissioner of Ontario, 2
Bloor Street East, Suite 1400, Toronto, Ontario, Cana-
da, M4W 1A8, info@ipc.on.ca
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ropiaische Datenschutzrichtlinie kennen
bereits Schutzziele, die auch tiber reine Si-
cherheitsaspekte hinausgehen. Die Neuen
Schutzziele (Data-Protection Goals, DPG)
schlieflen an diesen Standards an und sind
das Ergebnis theoretischer Uberlegun-
gen zu deren innerer Systematik®. Einge-
flossen sind zudem praktische Erfahrun-
gen mit Kriterienkatalogen fiir Beratun-
gen von grofien IT-Projekten, Priifungen
und Auditierungen.® Die Neuen Schutz-
ziele wurden von einer Unterarbeitsgrup-
pe des AK-Technik der Datenschutzbeauf-
tragten der Lander und des Bundes auf die
spezifischen Anforderungen des Daten-
schutzes zugespitzt.” Sie bildeten die kon-
zeptionelle Grundlage fiir die Entschlie-
flung der DSB-Konferenz vom Mirz 2010,
in der als erste Forderung die Aufnahme

5 Rost, Martin / Pfitzmann, Andreas, 2009: Da-
tenschutz-Schutzziele - revisited; in: DuD, 33. Jahr-
gang, Heft 6: 353-358.

6 Schleswig-holsteinisches Giitesiegel und
Europdisches Datenschutzgltesiegel EuroPriSe

7 Die sechs elementaren Schutzziele sind Be-
standteil sowohl des Entwurfs des neuen Landesda-
tenschutzgesetzes in Schleswig-Holstein als auch
des bislang unveroffentlichten Entwurfs der
15029101 - Privacy Reference Architecture, http:/
www.iso.org/iso/catalogue_detail.htm?csnumber
=45124
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von Schutzzielen in ein novelliertes Bun-
desdatenschutzgesetz formuliert wird.®

2 Privacy by Design

Der 1. Grundsatz Proactive not Reacti-
ve; Preventative not Remedial betont die
Notwendigkeit eines proaktiv auch bera-
tenden, im Unterschied zu einem blof3 re-
aktivsanktionierenden Datenschutz. Die-
ser Grundsatz beinhaltet die Aufforde-
rung insbesondere an Datenschutzbeauf-
tragte, sich bereits an der Planungsphase
von neuen IT-Projekten, ob in der eigenen
Organisation oder im Rahmen von IT-
Projekten in der 6ffentlichen Verwaltung,
einzubringen. Der 2. Grundsatz Privacy
as Default betont den maximal erreich-
baren Grad von Privatssphire, der dann
gegeben ist, wenn in jedem System in der
Standardeinstellung zunichst einmal kei-
nerlei personenbezogene Daten verarbei-
tet werden (diirfen). Wenn eine Person von
sich aus nicht agiert, soll sie sicher davon
ausgehen konnen, dass ihre Privatsphire
intakt ist und bleibt. Der 3. Grundsatz Pri-
vacy Embedded into Design betont, dass
der Schutz der Privatssphére in die Syste-
me ganzheitlich und integrativ eingebaut
sein muss, ohne deren Funktionalitit zu
beeintriachtigen. Ganzheitlichkeit zielt da-
rauf ab, dass in den Systemen von vorn-
herein verschiedene Kontexte berticksich-
tigt und dartiber hinaus auch alle Interes-
sen der Beteiligten integriert sind. Der 4.
Grundsatz Full Functionality - Positive
Sum, not Zero-Sum soll ermutigen, dass
es durch Abstimmung aller Interessen zu
einer Win-Win-Situationen kommen und
Mehrsummengewinne eingestrichen wer-
den konnen. Es wird empfohlen, sich da-
bei auch von falschen Dichotomien, wie
bspw. der zwischen Datensicherheit und
Privatsphirenschutz, zu verabschieden.
Der 5. Grundsatz End-to-End-Security --
Lifecycle Protection betont die Angewie-
senheit des Privatsphédrenschutzes auf die
Mechanismen zur Herstellung von Daten-
sicherheit. Auf der Prozessebene bedeutet
dies, dass die Prozesse der Datenverarbei-
tung immer von Anfang bis Ende zu be-
trachten sind. In diesem Sinne meint En-
de-zu-Ende-Sicherheit nicht nur ein En-
de-zu-Ende-Verschliisseln und Signie-
ren, sondern umfasst den gesamten ,,Le-
benszyklus® eines IT-Prozesses. Der 6.

8 http://www.datenschutz-berlin.de/.../665/ DSB
_Konferenz_Entschliessungen.pdf
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Grundsatz Visibility and Transparen-
cy stellt auf die Notwendigkeit der Priif-
barkeit von Systemen und Prozessen der
Verarbeitung personenbezogener Daten
ab. Transparenz mit Blick auf die Prozes-
se und technischen Systeme in den Orga-
nisationen ist eine Voraussetzung fiir je-
de Priifbarkeit bzw. Priiffahigkeit. Der 7.
Grundsatz lautet Respect for User Priva-
cy. Dieser Grundsatz bildet den Abschluss
der Auflistung der Grundsitze, und zu-
gleich den Anfang von allem, was im Zen-
trum der Bemithungen von PbD stehen
soll. Aber dieser Grundsatz ist nicht nur
Appell, sondern hat wiederum eine opera-
tive Seite und den Anspruch, dass Techni-
ken nutzerzentriert funktionieren sollen.

2.1 Global Privacy Standards

Die 1. GPS-Anforderung Consent zielt
auf die tibereinstimmende Einwilligung
als Voraussetzung fiir die Sammlung
und Nutzung von Daten. Die 2. Anforde-
rung Accountability betrifft die Aspek-
te der Verantwortung, Zurechenbarkeit
und Haftung fiir Prozesse der Datenver-
arbeitung personenbezogener Daten. Die
3. Anforderung Purposes stellt auf die
Zweckbindung, die Anforderung 4 Coll-
ection Limitation auf Mechanismen der
Datensparsamkeit und die Erforderlich-
keit ab, wonach die Sammlung von Da-
ten fair, rechtskonform und begrenzt zu
geschehen hat. Die knappen Ausfithrun-
gen zu Anforderung 5 Use, Retention,
and Disclosure Limitation stellen An-
forderungen bzgl. der Nutzung, Speiche-
rung und Weitergabe von Daten. Anfor-
derung 6 Accuracy zielt auf die Korrekt-
heit von Daten entsprechend dem Verar-
beitungszweck. Die Anforderung 7 Secu-
rity versammelt Anforderungen der Da-
tensicherheit gemaf internationalen Stan-
dards. Die Anforderung 8 Openness steht
fiir die Operationalisierung von Transpa-
renz als Voraussetzung fiir Zurechenbar-
keit und Verantwortbarkeit von Daten-
verarbeitung. Gefordert wird, dass inter-
essierte Personen Informationen tiber die
Leitlinien und Arbeitspraktiken in Bezug
auf den IT-Betrieb erhalten. Die Anfor-
derung 9 Access verlangt, dass Personen
Zugriff auf ihre Daten bekommen und
iiber deren Verwendung informiert wer-
den. Die Personen sollen in der Lage sein,
selbsttitig die Korrektheit ihrer Daten be-
statigen oder bestreiten zu konnen. Und
letztlich fordert die Anforderung 10 Com-
pliance von Organisationen, dass sie die
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notwendigen Schritte unternehmen, um
ihre Prozesse, Leitlinien und Grundsit-
ze beziiglich Schutz der Privatsphire zu
tiberwachen und zu bewerten.

2.2 Diskussion PbD / GPS

Geht man die Grundsitze und Anforde-
rungen durch, so gibt es nur wenige Uber-
raschungen: Proaktiver Datenschutz ist
bei vielen Datenschutzbeauftragten in
Deutschland seit nunmehr mindestens
zehn Jahren wenn nicht getibte so doch
angestrebte Praxis. Privacy by Default
ist eine aus der Datensicherheit bekann-
te klassische ,,Firewall-Strategie (man
schliefit zunichst alle Ports und 6ffnet
dann nur die, die man wirklich braucht).
In Bezug auf marktwirtschaftliche Rea-
litaten als auch auf das Verhiltnis staat-
licher Verwaltung und Biirger ist dies je-
doch eine unrealistische Maximal-Vor-
stellung’, die den Unterschied zwischen
dem nordamerikanischen Verstindnis
von Privacy als ,Abwehrformel (Spi-
ros Simitis) und der europiischen Daten-
schutz-Auffassung des Gestaltens von oh-
nehin notwendiger Kommunikation zeigt,
auch unter Beriicksichtigung der erstran-
gigen Stellung der Einwilligung im Rah-
men von Fair-Practises im PbD/GPS-Kon-
zept. Der Grundsatz des in Technik einge-
bauten Datenschutzes ist der paradigma-
tische Kern der Privacy-Enhancing-Tech-
nologies (PETs), deren Konzeptionen und
Herstellung in Deutschland und der EU
ebenfalls seit nunmehr gut zehn Jahren
bekannt ist. Der 4. Grundsatz verspricht
die Aussicht auf ein Mehrsummenspiel,
wenn Organisationen Datenschutz be-
herzigen. Der 6konomische Beweis, dass
sich Datenschutz rechnet, zeigt die stetig
steigende Zahl von Datenschutz-Audits in
den letzten Jahren, nicht nur in Deutsch-
land. Mit dem Grundsatz der Ende-zu-
Ende-Sicherheit ist weniger eine klassi-
sche Sicherheits-Mafinahme zu verste-
hen, sondern die sehr berechtigte Auffor-
derung an Systemdesigner, dass bei Ver-
fahren mit der Initiierung immer auch die
Terminierung in den Blick zu nehmen ist.

Zwischenfazit: PbD lasst sich als ,PETs
plus datenschutzfordernde Prozesse® ver-
stehen. Das sind keine neuen Komponen-
ten, aber das ist State of the Art eines mo-
dernen Verstidndnisses, welche Kompo-

9 Albers, Marion, 2010: Grundrechtsschutz der
Privatheit; in: Deutsches Verwaltungsblatt, Heft 17,
2010: 1068
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nenten ein wirkungsvoller Datenschutz
umfassen sollte. Deshalb sollte den PbD-
Grundsitzen auch in Deutschland und
Europa mehr Aufmerksamkeit zukom-
men und diese in bereits vorhandene Kon-
zepte integriert werden. Der Mehrwert
von PbD besteht aus unserer Sicht zum ei-
nen darin zu (er)kldren, dass Datenschutz
und Privatheit ,gesellschaftliche® Projek-
te sind, die sich weder in Datenschutzrecht
noch in Datensicherheitstechnik auftei-
len oder darin auflosen lassen. Recht und
Technik reagieren auf vorgingige, latente
Konflikte der Gesellschaftsstruktur. Vie-
le auch professionelle Datenschiitzer ha-
ben diesen, dem Recht vorgingigen As-
pekt des Datenschutzprojekts, aus dem
Auge verloren, wenn sie jede weitere Ak-
tivitt einstellen, und dies fiir einen pro-
fessionellen Habitus halten, sobald ihnen
allein eine Rechtsgrundlage présentiert
wird, aber materiell das Problem fortbe-
steht. Und zweitens versammelt PbD welt-
weit zustimmungsfahig aufeinander abge-
stimmt die unverzichtbaren Komponen-
ten fiir einen wirkungsvollen Datenschutz
iiber Grenzen hinweg und in der Weltge-
sellschaft.”®

Zu einem relevanten Restimee zum
»Privacy by Design“-Ansatz' kommt Si-
mon Davies (London School auf Econo-
mics & Privacy International). Davies
stellt PbD in eine gewisse evolutiondre
Entwicklungslogik entlang der Daten-
schutzherausforderungen seit Beginn der
70er Jahre. Unter anderem verweist er
darauf, dass ,,Privacy by Design® auf die
Provokation des ,,Surveillance by Design®
reagiert, das 1994 im Rahmen von ,,Com-
munications Assistance for Law Enforce-
ment ACT (CALEA)“ thematisiert wur-
de. Davies stellt fest, dass die Intentionen
von PbD bis in die 90er Jahre zuriickrei-
chen und bereits tief in den Konzepten
von Verschliisselungstechniken oder auch
PETs verankert waren bzw. sind und lis-
tet entsprechende Techniken auf, die den
Grundsitzen von PbD folgen. Davies Fa-
zit lautet: PbD entspricht mehr einer Ei-
nigung beziiglich der Herausforderun-

10 Rundle/Glueck haben 10 ,Data Protection
Principles” aus weltweiten Quellen kondensiert (u.a.
APEC, OECD, FTC, EU-Directive), die ebenfalls einer
naheren Betrachtung unterzogen werden sollten.
http://www.microsoft.com/mscorp/ twc/endtoend-
trust/vision/lop.aspx

11 Davies, Simon, 2010: Why Privacy by Design is
the next crucial step for privacy protection - A
disccussion paper, (Stand: 2010-10-27) http:/www.i-
comp.org/blog/wp-content/uploads/ 2010/10/
privacy-by-design.pdf
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Abb. 1| Tableau der Schutzziele

Zurechenbarkeit
Integritat
(Unversehrtheit)

Nichtverkettbarkeit
{Zweckbindung / Zwecktrennung)

Transparenz

gen an den Datenschutz als einer Eini-
gung auf die dafiir anzustrebenden tech-
nischen Losungen. PbD biete zwar eine
signifikante Schnittmenge zwischen den
beiden Doménen, der regulativen und der
ingenieurstechnischen, und die Grund-
sdtze seien auch motivierend, passen aber
eher in den regulativen Horizont. Sie bo-
ten zu wenig technische Substanz und zu
wenig Ankopplungspunkte auch fiir 6ko-
nomische Interessen. Die sieben Grund-
sdtze seien motivierend und inspirierend,
zeigten aber nicht das Potential fir alle
Interessenten auf.!” Technisch umsetzba-
re Grundsitze missen spezifischer zuge-
schnitten sein. An diesem von Davies he-
rausgehobenen kritischen Punkt setzen,
so denken wir, die Neuen Schutzziele an.

3 Die Neuen Schutzziele

Die Arbeit mit Schutzzielen ist den meis-
ten IT-Verantwortlichen vertraut: Seit vie-
len Jahren schon werden Schutzziele in
Katalogen gelistet, deren Reichweite kom-
mentiert und schliefflich mit Mafinahmen
zu deren Erreichen hinterlegt. Die Arbeit
mit ihnen hat sich bewihrt. Sie sind so for-
muliert, dass sie die Anforderungen an
technische und organisatorische Systeme
sowohl abstrakt tiberblickbar als auch in
Form von Mafinahmen hinreichend kon-
kret fassbar machen.

Die ,klassischen® Schutzziele der Da-
tensicherheit, ndmlich Verfiigbarkeit, In-
tegritit und Vertraulichkeit, fokussieren
primér solche Anforderungen, die an ei-

12 vgl Davies 2010: 4
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Vertraylich rdecktheit
Anonymitat Jhbeobachtbarkeit

Intervenierbarkeit
(Eingreifbarkeit) >

; Legende:
Kontingenz, Informations-Inhalte
Abstreitbarkeit mformeioneUniekd

ne sichere Aufrechterhaltung des Betriebs
und der Infrastruktur einer Organisation
zu stellen sind. Dagegen spezifiziert Da-
tenschutz diese fokussierten Erfordernis-
se an organisierte Datensicherheit primar
aus der Perspektive der personenbezoge-
nen Daten betroffener Menschen (genau-
er: Biirger, Kunden und Nutzer, Patien-
ten) und reichert diese Perspektive aufler-
dem mit weiteren spezifischen Anforde-
rungen an, die sich aus den iibergeordne-
ten Grundrechten von Menschen ergeben.
Die spezifischen Anforderungen lassen
sich ebenfalls als Schutzziele formulieren.
Die spezifischen Datenschutz-Schutzzie-
le sind Transparenz - als Voraussetzung
fur die Steuerung und Regulation tech-
nisch-organisatorischer Prozesse sowie
fir Abwigungen beztiglich des Zwecks
der Datenverarbeitung, der Erforderlich-
keit, der Datensparsamkeit, des Informati-
onsbedarfs der Betroffenen usw. — Nicht-
verkettbarkeit — als Operationalisierung
von Zweckbindung/Zwecktrennung sowie
der Erforderlichkeit - und Intervenier-
barkeit - als Operationalisierung insbe-
sondere von Betroffenenrechten und der
Fiahigkeit der informationsverarbeiten-
den Stellen bzw. Betreibern von Syste-
men, dass diese nachweislich tatsachlich
ihre Systeme steuernd beherrschen. Und
nicht von den System beherrscht werden.
Diese sechs Schutzziele sind mit Schutz-
mafinahmen hinterlegt.

Die Mafinahmen fiir die drei klassi-
schen Schutzziele der Datensicherheit sind
bekannt. Um Verfugbarkeit sicherzustel-
len, erhoht man die Redundanz verfiigba-
rer Systeme oder halt ausgekliigelte Fall-
back- und/oder Reparaturstrategien vor.
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Integritatssicherungen bedeuten in der
Regel gut organisierte Hashwert-Checks.
Und Vertraulichkeit von Datenbestinden
oder Kommunikationen stellt man durch
Abschottungen und insbesondere Ver-
schliisselungstechniken her. Diese Maf3-
nahmen sind dann, in Bezug auf Daten-
schutz-Anforderungen, in vielen Féllen
néher zu spezifizieren. Ebenso bekannt
- und in einem gewissen Rahmen vor-
bildlich auch fiir eine systematische Be-
arbeitung von Datenschutzrisiken - sind
die Systematik und Methoden zur Model-
lierung von Systemen zur Schutzbedarfs-
feststellung der Daten (die sich dann auf
die Systeme vererben) sowie zur Risiko-
analyse und Risikobearbeitung. In diese
Methodik kénnen dann auch die spezi-
fischen Schutzmafinahmen des Daten-
schutzes eingepasst werden.

3.1 SchutzmafB3nahmen

Das Schutzziel Transparenz, das mehr als
nur ,,Priifbarkeit meint, ist mit solchen
Mafinahmen herzustellen, die gewéhrleis-
ten, dass die Erhebung und Verarbeitung
von Daten in Verfahren und deren Nut-
zung mit zumutbarem Aufwand geplant,
nachvollzogen, tiberpriift und bewertet
werden konnen. Das Mafinahmenbiin-
del umfasst in diesem Sinne ein metho-
disches Projektmanagement, einschlief3-
lich stufenweiser Tests- und Freigaben; die
Dokumentation der IT-Infrastruktur eines
Verfahrens, der Daten und der Datenfliis-
se, der Sicherheitsmafinahmen der die Un-
terrichtung von Betroffenen, unter Um-
stinden Publikation eines ,,Datenbriefs®.
Die in einem Verfahren beteiligten Enti-
taten, Daten und Operationen sind in ih-
rem Zusammenspiel auch tiber rechtliche
Grenzen hinweg zu planen, im Sinne eines
Monitorings zu iiberwachen und zwecks
Analysier- und Nachweisbarkeit zu proto-
kollieren. Es sollte ein Quickfreeze einer
Datenverarbeitung (gesamtverfahrens-
oder einzelfallbezogen) moglich sein, um
jederzeit einen Systemzustand feststellen
zu konnen.

Das Schutzziel Nichtverkettbarkeit
soll die Zweckbindung und Zwecktren-
nung von Verfahren operationalisieren.
Die Zweckbindung eines Verfahrens setzt
immer auch die Kenntnis thematisch ver-
wandter Verfahren voraus, gegen die ein
herausgehobener Zweck abzugrenzen ist,
um die Logik und Erforderlichkeit einer
Verkettung von Daten oder Subverfahren
unter einem spezifischen Zweck bestim-
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men und festlegen zu konnen. Nichtver-
kettbarkeit ist durch solche Mafinahmen
umzusetzen, mit denen die Daten des Ver-
fahrens nicht oder nur mit unverhiltnis-
maflig hohem Aufwand fiir einen ande-
ren als den ausgewiesenen Zweck erho-
ben, verarbeitet und genutzt werden kon-
nen. Das Mafinahmenbiindel zur Umset-
zung dieses Zieles umfasst vor allem Rol-
len- und Strukturkonzepte. Das bedeu-
tet im Einzelnen zumindest angemesse-
ne Funktions- und Rollentrennungen zwi-
schen und innerhalb von Organisationen
mit Verantwortungszuweisungen an kom-
petente Belegschaftsangehorige; eine kon-
trollierte Konzeption, Implementierung,
Konfiguration, Betriebnahme und Au-
Berbetriebnahme, mit Tests und Simu-
lationen in den jeweiligen Phasen, nach
Best-Practice Gesichtspunkten; den Ein-
satz von Techniken loser Kopplungen oder
eng zugeschnittener Dienste (Metadirec-
tory, Federation-Services, Service-orien-
tierte Architekturen etc.); das Steuern von
regulierten Prozessen des Erhebens, Nut-
zens, Loschens von Daten mit Techniken
jeweils auf dem aktuellen Stand.

Das Schutzziel Intervenierbarkeit ist
mit Mafinahmen umsetzbar, die dem Be-
troffenen die Ausiibung der ihm zustehen-
den Rechte wirksam erméglichen. Das be-
dingt letztlich einen operativen Zugriff auf
Verfahren und Daten. Das kann im Ein-
zelnen zumindest die Einrichtung eines
SPOC (Single-Point-Of-Contact) fiir Be-
troffene zur Adressierung einer Interven-
tion mit Verfolgbarkeitsoption bedeuten.
Betroffene miissen auf Daten und laufen-
de Verfahren zugreifen kénnen und die-
se miissen entsprechend einsehbar, dnder-
bar, korrigierbar, sperrbar und loschbar
ausgelegt sein. Im Sinne der Transparenz
wire es dann beispielsweise wesentlich,
dass dem Betroffenen nachgewiesen wer-
den kann, dass das von ihm initiierte Lo-
schen von Daten sich auch tatsachlich auf
samtliche Generationen von Kopien und
Backups erstreckt hat. Im I'T-Design miis-
sen Prozesse dafiir fallbezogen eingerich-
tet bzw. separiert sein, damit sich Inter-
ventionen oder ,,Systemstorungen® nicht
systemweit auswirken, trotzdem aber zu-
mindest Teile aus der Produktion rausge-
nommen werden kénnen. Sinnvoll sind
ferner feingranulare statt pauschale Ein-
willigungen aus Verfahren heraus sowie
zeitliche Beschrinkungen erteilter Ein-
willigungen. Wiinschenswert wire, weil
konsequent fortgedacht, der Einsatz von
Personal Agents innerhalb einer Organisa-
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tions-IT, die die Verfahren mit Personen-
bezug aus der Interessenslage der davon
betroffenen Personen iiberwachen und
iiber entsprechende Benachrichtungs-
und Einwirkungswerkzeuge verfiigen. Es
obldge externen unabhéngigen Priifins-
tanzen, solche Agents darauf zu tiberprii-
fen, dass diese den gesetzlichen Vorschrif-
ten gentigen und die Interessen der Nutzer
und Organisationen in einem ausgewoge-
nen Verhiltnis beriicksichtigen.

Aus den sechs elementaren Schutzzie-
len lassen sich weitere ableiten, die in dem
Tableau der Schutzziele ersichtlich sind,
aber an dieser Stelle nicht weiter ausge-
fithrt werden kénnen.

Die Grundsitze, die die Schutzziele
operationalisieren, sind im Wesentlichen
zwei: 1. Sie operationalisieren die allge-
mein gesellschaftlich bestehende Anfor-
derung, dass Systembetreiber in der Lage
sein miissen — und dies auch nachweisen
koénnen miissen-, dass sie ihre Systeme, als
Teile einer gesellschaftlichen Infrastruk-
tur, beherrschen. 2. Sie operationalisieren
die Anforderung an ein Systemdesign, das
fiir alle Beteiligte fair nutzbar sein soll. Die
Umsetzung beider Grundsitze ist eine Vo-
raussetzung dafiir, dass alle Akteure ver-
niinftigerweise in das korrekte Funktio-
nieren beherrschter Systemen bzw. in die
Fairness gesellschaftsweit implementier-
ter Infrastrukturen vertrauen diirfen. Ver-
trauenswiirdigkeit macht Kommunikati-
on schnell. Dies ist eine wesentliche Ei-
genschaft moderner Gesellschaften. Der
Nachweis der Beherrschbarkeit von Syste-
men ist, im Unterschied zum Fair-Practi-
ce ein Aspekt, der bei PbD bislang keine
herausgehobene Rolle spielte, sich aber lo-
gisch daraus ergibt.

Mit diesen sechs elementaren Zielen las-
sen sich Anforderungen fiir Prozesse for-
mulieren, die fiir drei unterschiedliche
Doménen zu konzipieren sind und bei de-
nen verschiedenen Typen von PETs auf-
einander abgestimmt zum Einsatz kom-
men konnen.

4 Drei Prozessdomanen

Die wesentliche konzeptionelle Idee, die
hinter dem Konzept der Datenschutz-
Prozessdomidnen steckt, lauft zunachst
darauf hinaus, dass jede gesellschaftlich
relevante Kommunikation, die insbeson-
dere zwischen Organisationen und Per-
sonen stattfindet, ausschliellich in tech-
nisierter Form, also typischerweise auf
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der Basis von Computern (Smartphones)
und Internet geschieht. Wenn ubiquitéres
Computing Realitdt wird - und im Inter-
net ist diese bereits Realitét -, dann soll-
te diese Realitit, die bislang Organisati-
onen gegeniiber Personen einen opera-
tiven Vorteil verschafft, auch zum Vor-
teil der Nutzer angewendet werden kon-
nen. Fiir eine durchtechnisierte, daten-
schutzfreundliche Kommunikationsinf-
rastruktur sind mindestens drei Kompo-
nenten erforderlich, die wir zu den ope-
rativen Bestandteilen der Prozess-Domi-
nen zahlen: Ein Programm, dessen Akti-
vitaten ausschliefllich der Hoheit des Nut-
zers im Sinne eines personlichen ,,Identi-
ty-Protectors” (John Borking) unterliegen,
sowie ein IT-gestiitztes Datenschutz-Ma-
nagement fiir Organisationen, das sowohl
das nutzerkontrollierte Identititenmana-
gement Typ3" als auch die Interessen ei-
ner Organisation bedient. Und diese bei-
den Prozess-Dominen, einmal kontrol-
liert vom Nutzer einmal kontrolliert von
einer Organisation, setzen dann auf einer
dritten Prozessdomine, nimlich der ba-
salen gesellschaftlichen Informationsverar-
beitungs- und Kommunikationsinfrastruk-
tur auf, firr die das Internet mit dessen
Services paradigmatisch steht. Von dieser
Infrastruktur ist dann in einer Analogie
zu Verkehrsstrafen zu fordern, dass die-
se gesellschaftsweit neutral jeder und je-
dem, ohne eingebaute Machtasymmetrie
zugunsten von Organisationen, zur Ver-
fiigung steht, als operative Voraussetzung
fiir faire Marktbedingungen, wirksame
Rechtsstaatlichkeit und offene Wahrheits-
Diskurse.

Das nutzerkontrollierte Identititen-
management (user-controlled Identity-
management — ucIM) basiert bekanntlich
im Wesentlichen darauf, mit Hilfe eines
Programms eine differenzierte Nutzung
verschiedener Pseudonymtypen' - die
vom nur einmal verwendbaren Transak-
tionspseudonym, tiber anonyme Creden-
tials und nichtverkettbare Pseudonyme

13 Meints, Martin / Zwingelberg, Harald, 2009:
Identity Management Systems - recent develop-
ments; http://www.fidis.net/fileadmin/fidis/deliver-
ables/new_deliverables3/fidis-wp3-del3.17_ Identi-
ty_Management_Systems-recent_ developments-
final.pdf

14 Hansen, Marit / Pfitzmann, Andreas, 2010: A
terminology for talking about privacy by data
minimization: Anonymity, Unlinkability, Undetecta-
bility, Unobservability, Pseudonymity, and Identity
Management, Version v0.34 Aug. 10, 2010,http://
dud.inf.tu-dresden.de/literatur/Anon_ Terminolo-
gy_v0.34.pdf.
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des ,Neuen Personalausweises®, iiber Rol-
len- und Beziehungspseudonyme bis zum
Personenpseudonym reichen - zu unter-
stiitzen, die das Verkettungsrisiko zwi-
schen verschiedenen Nutzeraktivititen
durch Organisationen so gering wie mog-
lich halten. Voraussetzung fiir eine wirk-
lich wirksame Nutzung von Pseudony-
men im Internet ist allerdings, dass die ge-
nutzte Kommunikationsinfrastruktur zu-
néchst anonyme Kommunikationsbezie-
hungen zulédsst. Entscheidend ist, dass der
Nutzer, im Sinne des Schutzziels Interve-
nierbarkeit, die Kontrolle iiber die Preisga-
be der Zuordnungsregel zwischen Pseudo-
nym und den Echtdaten seiner Person in-
nehat. Dariiber hinaus sollte eine Applika-
tion fiir Identitdtenmanagement ggfs. Per-
sonal Agents steuern kénnen sowie iiber
ein Einwilligungsmanagement im Rah-
men bestehender Kommunikationsbezie-
hungen verfiigen.

Im Bereich des organisationsinter-
nen Datenschutzmanagements hat sich
seit 2007, im Windschatten der ISO27001
(Informationssicherheitsmanagementsys-
tem) und des ITIL-Paradigmas (zur Ko-
ordination der Schnittstelle von Organi-
sation und Technik) und deren Standard-
prozesse einiges getan. Datenschutz wird
hierbei auf alle standardisierten Prozes-
se bezogen. Und man findet zunehmend
erste Versuche, Vorfille im Rahmen des
Incident-, Problem- und Changemanage-
ments nicht nur in Bezug auf Sicherheit
sondern auch auf Datenschutz hin zu ta-
xieren und zu behandeln. Auch hier er-
weisen sich die Neuen Schutzziele als
iberaus niitzlich. Wichtig wire, dem nut-
zerkontrollierten Identitdtenmanagement
einen Anker auf der Organisationsseite im
Sinne eines ,enterprise-controlled-Identi-
ty-Management® (ecIM) zu bieten. Solche
Entwicklungen finden in Deutschland
aktuell faktisch beildufig im Rahmen der
Anpassungen von Workflows an die Be-
dingungen, die im Zuge der Zuteilung von
Berechtigungszertifikaten fir den Zugriff
auf die EID-Funktionen des ,,Neuen Per-
sonalausweises durch Organisationen zu
erfiillen sind, statt. Es zeigt sich, dass es
in vielen Fillen der Interaktion von Or-
ganisationen und Personen vollkommen
ausreicht, dass Personen sich mit einem
Pseudonym authentifizieren und eine
Vollidentifikation erst bei einigen hoheit-
lichen Konstellationen sowie beim Beste-
hen eines kreditorischen Risikos auf Sei-
ten eines Unternehmens notig wird. Ein
wesentliches Element des Datenschutz-
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managements besteht darin, dass dieses,
wie samtliche anderen Prozesse einer Or-
ganisation auch, letztlich vom Manage-
ment kontrolliert, reguliert und gesteu-
ert erfolgt. Das hat z.B. fiir Prozesse mit
Datenschutz-Schutzmafinahmen zur Fol-
ge, dass zur Steigerung der Transparenz
und Intervenierbarkeit sog. Key Perfor-
mance Indicators (kpi) oder besser noch,
Key Risk Indicators (kri)”* zu bilden sind.
In diesem Rahmen wire eine auch ma-
schinelle Unterstiitzung nicht nur wiin-
schenswert sondern unumganglich. Es gilt
zu priifen, ob eine Renaissance der Auto-
matisierungs-Ansitze, wie sie zum ersten
Mal nachdriicklich mit P3P (im Rahmen
des ucIM/ecIM) und EPALY (im Rahmen
des organisationsinternen Datenschutz-
managements) verfolgt wurden, infrage
kommt.

Die gesellschaftliche Datenschutzin-
frastruktur, in der die anderen beiden
Prozessdominen eingebettet sind, um-
fasst die gesellschaftsweite Anreiz-, Sank-
tions-, politische und wissenschaftliche
Diskurs- und Reflexions-Infrastruktur.
Das Instrument der freiwilligen exter-
nen Auditierung von Unternehmen und
Dienstleistungen zahlt dabei zur Anreiz-
Struktur, mit der Marktteilnehmer welt-
weit insbesondere ihrer Konkurrenz sig-
nalisieren konnen, dass sie Produkte und
Verfahren anbieten, die einen tiberdurch-
schnittlichen Datenschutz bieten. Die
Schutzziele sind dabei sowohl auf den Au-
ditierungsprozess selber zu beziehen — der
seinerseits insbesondere den Anforderun-
gen an Transparenz (durch offen zuging-
liche Kriterienkataloge und Ergebnispro-
tokolle), Integritit (Fachkunde, finanziel-
le Unabhingigkeit und Unparteilichkeit
der Zertifizierungsstelle) und Zweckbe-
stimmtheit (Compliance plus) zu erfiillen
hat — als auch darauf, dass die Schutzziele
und deren Mafinahmen selbstverstandlich
den wesentlich Bestandteil des Priifkrite-
rien-Katalogs ausmachen. Die aus Daten-
schutzsicht zentrale Controlling-Funk-
tion externer Audits besteht darin, dass
von den Organisationen finanziell unab-
hingige Stellen mit Hilfe von fachkundi-
gen Experten die Prozesse von Organisa-

15 Einen Uberblick mit verschiedenen Doku-
menten zu den verschiedenen Steuerungsparadig-
men und Steuerungsinstrumenten nach CoBIT und
ITIL findet sich unter http://www.isaca.org/Know-
ledge-Center/cobit/Pages/Downloads.aspx

16 http://www.w3.0rg/TR/P3P/

17 http://www.w3.org/Submission/2003/
SUBM-EPAL-20031110/
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tionen begutachten, deren Datenschutzri-
siken von den betroffenen Personen nicht
abgeschitzt werden (koénnen) und die zu-
dem die Geschiftsgeheimnisse bzw. Si-
cherheitsinteressen von Organisationen
berithren kénnen.

5 Fazit

Das selbstverstdndlich prozessorientier-
te und auf PET zuriickgreifende Konzept
der ,Neuen Schutzziele“ nimmt nicht
nur die Grundsitze und Anforderungen
von Privacy by Design und Global Priva-
cy Standards vollstindig auf, sondern be-
hebt auch deren von Simon Davies heraus-
gearbeiteten Schwichen in Bezug auf die
Integrationsfihigkeit von regulatorischen,
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technischen und betriebswirtschaftlichen
Anforderungen an ein modernes globales
Datenschutz-Konzept. Durch die Neuen
Schutzziele gerit, im Zusammenspiel mit
modernen Auditierungsinstrumenten,
neben der Orientierung an Fairness auch
die Beherrschbarkeit (und deren Nach-
weisbarkeit) von Systemen in den Blick.
(Schutz-)Ziele lassen sich von unterschied-
lichen Ausgangspunkten anstreben. Und
ob sie erreicht wurden, ist anhand vermes-
sener Schutzmafinahmen dann nicht nur
kontrollierbar, sondern mehr noch an-
hand von kpi/kri messbar! Und dadurch
rechtlich, betriebswirtschaftlich und tech-
nisch zugénglich. Kontrollierbarkeit ist ei-
ne Voraussetzung fiir den Betrieb spezi-
fischer Datenschutz-Prozesse. Es ist plau-
sibel, die selben Schutzziele dann an drei
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unterschiedlich zu regelnde Datenschutz-
Prozessdominen anzulegen, die sich in
ihrer Controlling-Struktur unterschei-
den: a) Nutzerkontrolliertes Identititen-
management, b) Datenschutzmanagement
einer Organisation entlang von Prozess-
steuerung sowie c) die gesellschaftsweite
Gesamtdatenschutzinfrastruktur mit ih-
ren Verbreitungsmedien sowie ihren orga-
nisierten Beratungs-, Auditierungs- und
Priifungsstrukturen. Mit der Umsetzung
der Schutzziele gelingt es, sowohl dem na-
tionalen als auch dem européischen Da-
tenschutzrecht sowie den globalen Grund-
sitzen und Anforderungen von PbD/GPS
vollumfanglich zu gentigen.
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