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www.datenschutzzentrum.de Date”schutz
Datenschutz...

ist nicht nur das, was als Anforderungen im
Datenschutzrecht steht
(Juristischer Kurzschluss).

ist nicht mit den MaBnahmen der
Informationssicherheit gleichsetzbar
(technizistischer Kurzschluss).

Was meint dann Datenschutz?
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www.datenschutzzentrum.de Objektbereich

des Datenschutzes
Datenschutz beobachtet die organisierte Informationsverarbeitung und
Kommunikation in der asymmetrischen Machtbeziehung zwischen
Organisationen und Personen.

eV
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www.datenschutzzentrum.de Objektbereich
o= des Datenschutzes: Autonomieversprechen

"

Konkret sind das die externen Machtbeziehungen zwischen...
= oOffentlicher Verwaltung und deren externen Biirgern,
= privaten Unternehmen und deren Kunden,

= IT-Infrastruktur-Providern und deren Nutzern / Kunden
(bspw. Access-, Suchmaschinen-, Mail-, Socialnetwork-
Betreiber);

= Praxen / Instituten / Gemeinschaften und deren Patienten,
Mandanten, Klienten;

= Wissenschaftsorganisationen und deren Forschungsobjekten
Individuen, Subjekte, Menschen;

sowie die /nternen Machtbeziehungen zwischen

= QOrganisationen (Arbeitgeber, auch: Kirche, Militar, (Sport-)
Verein) und deren Mitarbeitern der Mitgliedern (Schiiler,
Patienten, Gefangenen, Soldaten, ...).

Rost, Martin: Zur Soziologie
des Datenschutzes, in:
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www.datenschutzzentrum.de um Verhé'ltnij
von Datenschutz und Datensicherhei

e Datensicherheit:

Die Person ist der Angreifer!

Folge? Die Person muss nachweisen, dass sie kein Angreifer ist und
dass sie ggfs. mit einem Zugriff auf ihre Person rechnen muss.
Klassischer Schutz: Login/Authentisierung, Autorisierung der Person
gegeniber Organisation, Rollenkonzepte, Kontrolle der MA.

e Datenschutz:

Die Organisation ist der Angreifer!

Folge? Die Organisation muss (jederzeit) priffahig nachweisen
(kénnen), dass sie kein Angreifer ist, sich an die Regeln halt und bei all
dem ihre Verfahren und Prozesse beherrscht.

e Gleichwohl gilt: Datenschutz kommt ohne
Datensicherheit nicht aus.
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&) Big Pictur«j
Prozesse, DS-Management, Schutzziele, KPI/KR.

I
Datenschutzmanagement, e
Organisationen gekoppelt an ISO-QM, ITIL, CoBIT, BSI—Grundschut_zl AN Musterprozesse deS

/ DS-Managements

T Gesetzliche .
PrPZesszustande
missen

bewertbar sein

MaBnahmen fiir technisch- KPIs / KRIs

organisatorisehe-Infrastrukturen,
die Ub tegriert |
und gesteuert werden.

datenschutzkonforme
(Verfahren in) Organisationen

interne / externe
Datenschutz-Priifungen,
-Audits, -Beratungen

Rost, Martin: Datenschutz-,
Managementsystem; in:
DuD 2013/05: 295-300.
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2Zur Standardisierung von Datenschutz im Bereich
technisch-organisatorischer MaBnahmen (SDM)

Ziel: Die bewahrte Methodik von Grundschutz
nutzen. Dabei jedoch die Unterschiede zwischen IT-
Sicherheit und Datenschutz markieren. Das heiBt:
1. Erganzung der Risikodimensionen um
datenschutzeigene Schutzziele, die durch

datenschutzeigene SchutzmaBnahmen
erfillbar sind.

2. Definition der Schutzbedarfe aus der
Betroffenensicht.

3. Personenbezug auf Verfahren ausdehnen,
nicht bei Daten stehen bleiben.
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Schutzziele
Systematik
Integritat Nichtverkettbarkeit
(Unversehrtheit)
Verfugbarkeit Vertraulichkeit
Transparenz Intervenierbarkeit
(Eingreifbarkeit)
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Schutzziele
Systematik, vollstandig

Zurechenbarkeit
Integritat Nichtverkettbarkeit
(Unversehrtheit)

Selbst- Selbst-

bezug
& erfugbarkeit Vertra Iichrdecktheit
t—Verbind| i Anonymitat Uhbeobachtbarkeit

Transparenz Intervenierbarkeit
(Eingreifbarkeit)
Kontingenz, Legende:
Abstreitbarkeit Informations-Inhalte

Rost, Martin / Pfitzmann, Andreas, 2009:
Datenschutz-Schutzziele - revisited;
in: DuD - Datenschutz und Datensicherheit,
33. Jahrgang, Heft 6, Juli 2009: 353-358

Informations-Umfeld
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www.datenschutzzentrum.de SCh UtZZie Ie
in G esetz en (Bsp: NRW, textgleich: B und die 6 neuen Bundeslander,

8 10 Technische und organisatorische MaBnahmen (DSG-NRW)

(1) Die Ausfiihrung der Vorschriften dieses Gesetzes sowie anderer Vorschriften
Uber den Datenschutz ist durch technische und organisatorische MaBnahmen
sicherzustellen.

(2) Dabei sind MaBnahmen zu treffen, die geeignet sind zu gewdhrleisten, dass

= 1. nur Befugte personenbezogene Daten zur Kenntnis nehmen kdnnen
(Vertraulichkeit),

= 2. personenbezogene Daten wahrend der Verarbeitung unversehrt,
vollstédndig und aktuell bleiben (Integritat),

= 3. (Personenbezogene Daten zeitgerecht zur Verftll?un stehen und
ordnungsgemadB verarbeitet werden kénnen (Verfligbarkeit),

= 4_jederzert personenbezogene Daten Inrem Ursprung zugeordnet werden
kdnnen (Authentizitat),

= 5. festgestellt werden kann, wer wann welche personenbezogenen Daten
in welcher Weise verarbeitet hat (Revisionsfahigkeit),

= 6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten
vollsténdig, aktuell und in einer Weise dokumentiert sind, dass sie in
zumutbarer Zeit nachvollzogen werden kénnen (Transparenz).

3) ()
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Schutzziele
im Gesetz (LDSG-SH, Januar 2012, §5)

(1) Die Ausfiihrung der Vorschriften dieses Gesetzes sowie anderer Vorschrif-
ten Uber den Datenschutz im Sinne von § 3 Abs. 3 ist durch technische und
organisatorische MaBnahmen sicherzustellen, die nach dem Stand der Technik
und der Schutzbediirftigkeit der Daten erforderlich und angemessen sind. Sie
missen gewahrleisten, dass

= Verfahren und Daten zeitgerecht zur Verfligung stehen und
ordnungsgemaB angewendet werden kénnen (Verfiigbarkeit),

= Daten unversehrt, vollstandig, zurechenbar und aktuell bleiben
(Integritdt),

= nur befugt auf Verfahren und Daten zugegriffen werden kann
(Vertraulichkeit),

= die Verarbeitung von personenbezogenen Daten mit zumutbarem
Aufwand nachvollzogen, Uberprift und bewertet werden kann
(Transparenz),

= personenbezogene Daten nicht oder nur mit unverhaltnismaBig hohem
Aufwand flr einen anderen als den ausgewiesenen Zweck erhoben, ver-
ar%eitet und genutzt werden kénnen (Nicht-Verkettbarkeit)
un

= Verfahren so gestaltet werden, dass sie den Betroffenen die Auslibung
der ihnen zustehenden Rechte nach den §§ 26 bis 30 wirksam
ermdglichen (Intervenierbarkeit).
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&3 www.datenschutzzentrum.de Schutzziele
vermitteln Recht und Technik ohne einseitige
Dominanz
Recht Technik
Kenntnis des . Kenntnis des
Verfah Verfah
T Schutzziele o
Beteiligt . technisch
oo | Aowagund | pergistellen | i,
gesetzlichen drei Dg | von Schutz- Funktionen
Recht d - ie d
Pliohten Ki:lhs:i maBnahmen %EEE:nme;B
| |




¢]

Politik Politik
Recht Technik
Kenntnis des Verfahrens bzgl. der Kenntnis des Verfahrens bzgl. der
Beteiligten und deren gesetzlichen technischen Komponenten, Funk-
Rechte und Pflichten tionen sowie der SchutzmaBnahmen
Abwagung entlang der Bereitstellen von
drei Dual-Achsen SchutzmaBnahmen
Schutzziele
Neutrale Betreuung Kalkulation
und Begriindung der SchutzmaBnahmen
Entwicklung von Alternativen bzgl. Kenntnis des Verfahrens bzgl. der
Konzept und MaBnahmen in Recht, Kosten fiir technische und organi-
Technik, Wirtschaft, Wissenschaft satorische SchutzmaBnahmen
Wissenschaft Wirtschaft
Martin Rost: Politik Politik

Zur Konditionierung
von Technik und Recht,

Tagungsband der GI i o ) )
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Schutzziele
als , Universalvermittier"

www.datenschutzzentrum.de

Schutzziele
und MaBnahmen zu deren Umsetzung

Sicherstellung von Verfiigbarkeit
Daten/Prozesse: Redundanz, Schutz, Reparaturstrategien

Sicherstellung von Integritat
Daten: Hash-Wert-Vergleiche
Prozesse: Festlegen von Min./Max.-Referenzen, Steuerung der Regulation

Sicherstellung von Vertraulichkeit
Daten: Verschlisselung
Prozesse: Rollentrennungen, Abschottung, Containern

Sicherstellen von Transparenz durch Priiffahigkeit
Daten: Protokollierung
Prozesse: Dokumentation von Verfahren

Sicherstellen von Nichtverkettbarkeit durch Zweckbestimmung/-bindung
Daten: Pseudonymitat, Anonymitat (anonyme Credential)
Prozesse: Identitymanagement, Anonymitatsinfrastruktur, Audit

Sicherstellen von Intervenierbarkeit durch Ankerpunkte

Daten: Zugriff auf Betroffenen-Daten durch den Betroffenen
Prozesse: SPOC fiir Anderungen, Korrekturen, Loschen, Aus-Schalter,
Changemanagement,

2013-0514/ULD: Eine kurze Geschichte..., Rost Folie 14
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. Schutzbedarfe
fiur ,Person" - Definition normal, hoch, sehr hoch

Strukturelle Orientierung an BSI-Grundschutzdefinition(*), doch
Wechsel der Perspektive von Geschéftsprozessen einer Organisation
auf die Perspektive einer betroffenen Person:

= Normal: Schadensauswirkungen sind begrenzt und (iberschaubar
und etwaig eingetretene Schaden fiir Betroffene relativ leicht durch
eigene Aktivitaten zu heilen.

» Hoch: die Schadensauswirkungen werden flr Betroffene als
betrachtlich eingeschatzt, z.B. weil der Wegfall einer von einer
Organisation zugesagten Leistung die Gestaltung des Alltags
nachhaltig verénderte und der Betroffene nicht aus eigener Kraft
handeln kann sondern auf Hilfe angewiesen ware.

= sehr hoch: Die Schadensauswirkungen nehmen ein unmittelbar
existentiell bedrohliches, katastrophales AusmaB flir Betroffene an.
(@]
https://www.bsi.bund.de/cae/servlet/contentblob/471452/publicationFile/30748/standard_1002_pdf.p
df, S. 49.)
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Verfahrens-
komponenten,

Ein Verfahren besteht aus drei zu
betrachtenden Komponenten:

= Daten (und Datenformaten)
= IT-Systemen (und Schnittstellen)
» Prozesse (und adressierbare Rollen)
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www.datenschutzzentrum.de Das
Standard-Datenschutzmodell (SDM)
= 6 Schutzziele, hinterlegt mit Schutz. |Verfahren-
einem MaBnahmenkatalog! ziele ;) |KOMPO"
(3)
= 3 Schutzbedarfsabstufungen, Nichtverketty |- Daten
barkeit ysteme
aus der Personenperspektive! | [[Prozesse
= 3 Verfahrenskomponenten! barkel
Transparenz
. . . Vertraulich-| | SeNutz-
Daraus lasst sich ein Referenzmodell keit | Pedarfs-/
fiir 54 spezifische DatenschutzmaB- el
nahmen entwickeln, gegen das sich BEri | |Analyse o
jedes personenbezogene Verfahren Verfiig- | |- hoch
skalierbar priifen l&sst! barkeit | | Sehrhoch
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BN =] ¢ www.datenschutzzentrum.de Standard-
Datenschutzmodell, Normen und SchutzmaBnahmen
SOLL
' v
Norm Schutz- | Verfahren- Referenz-
Gesetze Ziele (5 kompo- SchutzmaRi-
Verordn_yngen nenten (3 nahmen
VELTER Nichtverkett{ |- Daten Dokumentation
FElEs barkeit | |- Systeme Mandantentr.
- Prozesse IdentityMan.
Intervenier- Datens.-Mang.
barkeit Auditierung
Verschliisseln
Transparenz, Betriebsver.
DS-Erklarung.
Vertraulich- S Policies
Keit bedarfs- / Datenschutz-
Risiko- management
Integritat | [Analyse () | | Prifung
- normal
e - hoch
\;Zﬂﬂ - sehr hoch
Bock, Kirsten; Meissner, Standard-Datenschutzmodell (SDM)
Sebastian: Datenschutz-
zChD‘L t;zzlgll(;;ggﬁ?;ﬁ%l 2013-0514/ULD: Eine kurze Geschichte..., Rost
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www.datenschutzzentrum.de
Datenschutzmodell: Priifen und Gestalten

Standard-

- e o = = =
soLL 1 Priifen | IST
| Betreiben
] Auditieren
; |
G
! ! ¢ ¢ 1
Norm Schutz- | Verfahren- [ Referenz- Reale Gesicherte | (Rechte/ Pflich-
Gesetze ziele ) kompo- || SchutzmaB- SchutzmaB- || Verfahrens- |(ten und Rollen
Verordnungen nenten (3) nahmen nahmen, || Verantwort- - Rechtsgrundl.
\EHHED Nichtverkett{ |- Daten | Dokumentation Verantwort- lichkeit - Betroffener
RalCles barkeit - Systeme 1 Mandantentr. lichkeit - Organisation
Intervenier- Prozesse 1 B’:QSZMG;;, Dokumentation || - gchutz-Mecha- :iﬁgﬁ'&ef
barkeit Auditi . 9- Mandantentr. nismen
e IdentityMan. i itori Betriebssystem
| Verschiiisseln Datens.-Mang Logging, Monitoring o
[Transparenz Betriebsver. o " | Rollendef.im LDAP ||| Applikation
1 s Auditierung N Firewall
Schutz- DS-Erkléarung. VeEsie=gn Pseudonymisierung vi
Vertraulich- Sl 1 Policies T e Anonymisierung irenscanner
Keit bedarfs- / Datenschutz- DS-Erkléruﬁg PGP/ SSL, TSL Betriebsvereinb.
Risiko- | management s " MD5-Hashwertvergl. ||| Vertrage mit
i Policies Dienstleistern
Integritat | | Analyse () | Prifung Datenschutz- || Aus-Schalter
- normal management Sslergtgeltsystem unld
Verfig- | |~hoch 1 Priifung, ... e Technik und
v - sehr hoch irensc-Signatur... .
barkeit 1 Organisation
L =y & | &

Standard-Datenschutzmodell (SDM)

Martin Rost: Standardisierte

Datenschutzmodellierung;
in: DuD — 2012/06.: 433-438.

T

s
Tatbestand bzw.
Verfahren mit

Personenbezu
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Daten
D 4.2: Kennzeichnung der Zwecke auf Ebene der
Daten

Daten Systeme Prozesse
Verfiigharkeit D11 Einschrinkung von Lasch- 1: Schutz vor Schadsoftware P 1.1: Vertretungspersonal
[Verilnderungsrechien ckup van Konfigurationen und Software P 1.2: Filhigkeit zur Aufgabenerledigung durch Dri
D 1.2 Schutz vor Schadsoftware lardwareredundanz (Vorbereitung Outsourcing)
D 1.3 Backup der Daten i und -Netze P 1.3: Ausweichprozesse, Amtshilfe
Vertraulichkeit D 2.1: Einschriinkung von Leserechten {fiir 8 2.1: Emschriinkung von lesenden Zugriffsrechten auf P 2.1: Verpflichtung auf das Datengeheimnis (BDS]
Datenverarbeiter, gaf. durch den Nutzer selbst) IT-Systeme (z. B. Netztrennung dutch P 2.2: Verschwiegensheitsvereinbarungen
D 2.2: Protokollierung lesender Zugriffe Sicherheitsgateways) P 2.3: Geeignete Organisation bei der Vergabe von
D 2.3: Verschliisselung der Daten § 2.2: Verschlisselung auf Sysiemebene (Fesiplatien, Zugriffsrechien (,need-o-know")
D 2.4: Ende-zu-Ende-Verschliisselung Datenbank)
Integritit D 3.1: Einschriinkung von Schreib- und 8§ 3.1: Eimschriinkung von schreibenden P 3.1: Detaillierte Planung von Verfahren und
Anderungsrechten . 2 Verfahrensschritten
D 3.2: Protokollicrung von schreibenden/indernden B. Netztrennung durch Sicherheitsgatewa P 3.2: Geordnete Zuweisung von Rechten und Roll
Zugriffen ! I Aisprifi A P 3.3: Geordnele Anderung von Verfahren und
D 3.3: Protokollierung gedinderter Daten Verfahrensschritten
D 3.4: Nachberichtigung P 3.4: Regelmiabige Uberpritfung
D 3.5 technische Integrititskontrollen
(Signaturen/Hashes)
Nicht- D 4.1: Einschriinkung von Verarbeiwng-s- § 4.1: Kennzeichnung der Zwecke auf Ebene des P 4.1: Trennung auf Verfahrensebene
Verkettbarkeit /Nutzungs- /Ubermittlungsrechien fiir einzelne Systeme P 4.2: Rechte + Rollenvergabe, ggf. an eine andere

§'4.2: Trennung von Datenbestinden

rechtliche Entitit (z. B. Personalvertretung)

54.3: Ei von Verarbeitungs-, N
und Ubermittlungsmiglichkeiten

D 4.3: Einschriinkung von i i Daten; F ung)
Pseudonymisierung § 4.4: Trennung auf Systemebene (Software, Hardware;
D 4.4: Anon; von Daten M. ahigkeit)

P4.3: Gewal

Transparenz

D 5.1: Dokumentation der Datenfelder
einschlieBlich Erforderlichkeit
D52 P lierung von Datenver

§ 5.1: Dokumentation der Systeme (Hardware, Software.

§75.2: Protokollierung von Konfigurationsinderungi
53 zunchmend,

Kontrolldichte bei hitherem

mit f Detai

erititsschutz der Protakolle (sep:
Proio er)

tzbedarfen; automatisiertes Monitoring

P 5.1: Dokumentation des Verfahren und einzelner|
Prozesse (einschlieBlich beteiligler Organisationsei|
mund Ubermittlungen an Driile

P 5.2: Dokumentation der Anderungsprozesse

D 6.1 Schatf dizerB cider (z. B. fiir

Gegendarstellungen)

Thomas Probst: Generische
SchutzmaBnahmen fiir
Datenschutz-Schutzziele;

5 6.1 Funkti iten in den Systemen fiir die
Bearbeitung von Sperrungen, Widersprilchen,
Beauskunftungen

§ 6.2 Funktion n in den Systemen fir die
Umsetzung von weiteren Rechten Betroffener (z. B.
Rulnummerunterdrilckung, Pseudonyme
Nutzungsméglichkeit, etc.)

§ 6.3 Funktionalititen fir Betroffene, einzelne
Berroffenenrechte direkt wahrzunehmen (7. B
Auskunfisportal, . Datenbrief*, Zusendung von

P eigene Anderungsmigli )
5648 1Zsmi fiir einzelne
(,,Overrride”) bei automatisierten Einzelentscheidungen
§ 6.5 Deaktivierungsmaglichkeit einzelner
Funkiionalitiiten ohne Mitleidenschaft fiir das
Gesamtsystem

6.1: Organisation der Umsctzung der Betraffencr]
(Rechte + Rollen fir Auskunft, Sperrungen)
P 6.2: Organisation der Umsctzung der Betroffencry
{Rechte und Rollen bei der Bearbeitung von

Gegendarstellungen und Einwinden: Ubersteuer

P 6.3: Single Point of Contact fiir Datenschutzfragd
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SOLL

Priifen
S——
etreiben

Auditieren

IS8T

schaft

erwal-
tung

)

www.datenschu

H-H e ! ...'.*........ ""'""—H"""""":"'ui
Norm Schutz- Verfahren- Referenz- |[ Reale Gesicherte
Gesetze Ziele i) |KOMPO- SchutzmaB- |f| | SchutzmaB- | Verfahrens-

Verordnungen nenten (3 nahmen |f nahmen Verantwort- - Rechtsgrundl.
Vertrage Nichtverkett{ |- Daten Dokumentation |[: und lichkeit - Betroffener
faclicias barkeit | |- Systeme Mandantentr. |f: =QIEEmEELer

H P " k|| Verantwort- o

H - Prozesse IdentityMan. 3 N N - Betreiber

: Intervenier- : | Datens.-Mang. |f: lichkeiten Schutz-Mecha- - Auftr-DV.

: barkeit : | Auditierung E| | Dokumentation nismen (6x3x3) -

: t| Verschiiisseln |f| | Mandantentr. - | o o0ing Monitoring [ff Betriebssystem

H [Transparenz] ;| Betriebsver. | f|| !dentityMan. Rollendef. im LDAP [l Applikation

: DS-Erklarung. |F| | Datens-Mang. § peoqonymisierung [ Firewall

i IyEmem| (Schutz- Policies ]| Gelinng, Anonymisierung Virenscanner

: Keit bedarfs- / Datenschutz- | [ Vers_chlusseln PGP/ SSL, TSL Betn?bsver.elnb.
H Risiko- management  |f| | Betriebsver. MDS5-Hashwertvergl. [f| Vertrage mit

H - Priifung E| | DS-Erklarung. [ A\s Schalter Dienstleistern

H Integritat | | Analyse () £l | Policies ; d -

i ; normal F| | Datenschutz- C:r;remn sreI uenl

: Verfug- | |-hoch || management Virensc-SignatSr... Technik und
i barkeit | | SeN" hoch E| | Prifung, ... Organisation
: i £ 4 |4

: Standard—Datenschutzmo:deII (SDM) : [ Tatbestand bz

o g Verfahren mit

H : d Perso;nbw

*| Datenschutzrecht Schutzziel.| [Verfahrensre:  [Referenz- | : [spezifi Fakten-

| wird nicht sind unvoll-|  [Konstruktion/ |- |SchutzmaB- | : |SchutzmaB- Schutz- Darstellung|

| beachtet, ist standig isi nahmen- ¢ |nahmen- mechanismer unvollstand

| iberholt oder oder falsch. [unvollstandig [ |Katalog H andig ur andi oder falsch

:| unangemessen. loder falsch |2 ur : |oderfalsch | :M |oderfalsch

d g oder falsch | :

Unakh LY.

Datensuuuiz SUTHESWIE-TUTsLELl

e bis zum Jahr 2000
e zwischen 2000 und 2010
e ab dem Jahr 2010

Vergleich der Priifpraxis von Datenschutz und
Datensicherheit IT-gestiitzter Verfahren:

Folie 22
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Priifpraxis
bis zum Jahr 2000

e Datenschutz
= zustandig. DSB, primar juristisch orientiert;

= 7O-Malnahmen: typisch orientiert Anhang §9 BDSG,
punktuelle Forderungen sofern Fachkenntnisse des
Prifpersonals (Verschliss., Pseudonym., Integr.-Checks);

» Priifmethode:. keine standardisierte, haufig Checkliste
e Datensicherheit

= zustandig (faktisch). IT-Admin/DSB;

= 7O-MaBnahmen:. kaum Unterschied zu Datenschutz,
zusatzl.: Backupstrategien;

= Priifmethode:. wie Datenschutz.

e Folgen:
Datensicherheit und TO-MaBnahmen des Datenschutzes
werden in der Praxis weitgehend ident gesetzt.
DSB flihrt, weil er Organisations-Priferfahrungen hat und
beim Management Druck durch Anforderungen gem.
Datenschutzrecht entwickeln kann.

Folie 23
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Priifpraxis
zwischen ca. 2000 und ca. 2010

e Datenschutz

= zustdandig: DSB, primér juristisch orientiert mit zunehmend
verbessertem Technik-knowhow.

= 7O-Malnahmen: Neu hinzu kommen PET-MaBnahmen zur
Sicherstellung von Anonymitat, Pseudonymitat (,,nutzerkontrolliertes
Identitatenmanagement™).

= Priifmethode: Erste Anlehnungen an IT-Grundschutz, ITIL, CoBIT, QM,
ISO27XXX, erste spezifische DS-Audits mit eigenem Kriterienkatalog.

e Datensicherheit
= zustandig. 1T-Sicherheitsbeauftragter
= 70-MalBnahmen: MaBnahmenkatalog nach Feststellung des
Schutzbedarfs sowie Risikoanalyse;
= Priifmethode: Risikoanalyse und -bearbeitung anhand Schutzziele (CIA)
Abarbeiten von BSI-Grundschutz-Katalogen, Prozess-Gestaltung
vornehml. nach ITIL, Controlling gem. IT-Sicherheitsmanagement;

e Folgen:
Verhaltnis von Dschutz und DSicherheit ist schlecht konturiert, zu
Lasten des Dschutz. Das Thema DSicherheit ist im Management
angekommen. Aufgrund besserer Methoden dominiert Sicht der

DSicherheit weitgehend den TO-Dschutz.
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Priifpraxis
ab 2010

e Datenschutz

= zustandig. DSB (der SiBe wird zum Dschutz-Risiko);

= JO-MaBnahmen: neu: Dschutz-Schutzzielen und MaBnahmen;

= Priifmethoden:. BSI-Grundschutz-Methodik, Dschutzmanagement
e Datensicherheit

= zustandig. SiBe (der DSB wird zum Verblindeten gegeniiber der
Leitung aber zum Risiko bei den SicherheitsmaBnahmen);

= 7O-MalBnahmen: standardisiert nach BSI-GS-Katalogen
= Priifmethoden: standard. gem. BSI-GS-Sicherheitscheck, ISO27XXX
e Folgen

= Klare Separierung Dschutz und Dsicherheit Gber ,Betreuung von
Schutzzieltripel und Perspektive™ mdglich,

= Gleichrangigkeit von Dschutz und Dsicherheit in Priif-Systematik;
= Dschutz hat spezif. SchutzmaBnahmen (uc-identitymanagement);

= Dsicherheit hat spezif. gesetzliche Grundlagen (bspw. De-Mail, nPA,
IT-Sicherheitsgesetz, IT-Sicherheitsleitlinie fir die deutsche
Verwaltung);

= Grundrechtlich begriindeter Primat des Datenschutzes (wg. Art. 1).
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DSB-Konferenz

der Ldander und des Bundes vom 13.3.2013 in Bremerhaven zum SDM

1. ,Der Arbeitskreis Technik empfiehlt die Nutzung des
Standard-Datenschutzmodells (SDM).

2. Der Arbeitskreis Technik empfiehlt die Entwicklung
eines Katalogs mit ReferenzmaBnahmen des
technisch-organisatorischen Datenschutzes flir das
SDM.

3. Die Weiterentwicklung des SDM und des
MaBnahmenkatalogs soll in einer Arbeitsgruppe des
Arbeitskreis Technik und in Abstimmung mit der
Datenschutzkonferenz erfolgen."

2013-0514/ULD: Eine kurze Geschichte..., Rost Folie 26

13



ULD &

Unabhangiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

Unabhdngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein
Martin Rost

Telefon: 0431 988 — 1200
uld32@datenschutzzentrum.de
http://www.datenschutzzentrum.de/

www.datenschutzzentrum.de

Vielen Dank fir Ihre Aufmerksambkeit!
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